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[1] Leeswijzer

a
In het eerste deel van di product leest u een onderwerp ter verdieping Deie week Verschuiving sceale
media platformen in het tweede gedeelte leest u de acwele updates van de drie gevestigde
desinformatie-nattapeven Het virusnarratief, het Rusland vs. fU narratief en het vaccnatienarratief
Het SG nurratief wordt nog wel gemon toto, maar staat wegens een tructurelc afname van aandach:
niet meet in Ut product

t, ,

S,

In dit product wordt gewerkt met een mate van waarchijntjkheid in teluhe tot dc gegevcn duid:ng,
conclusies of hoordeIing van de factoren van invloed. In de onderstaande tabel is de mate van
waarta.hijnlijkheid toegelicht.

Zeer waarschijnlijk

Waarschijnlijk 60-90%

Mogehjk 4060%

Onwaarschijnlijk 10-40%

Zeer onwaarschijnlijk Minder dan 10%

3

WHO WE ARE
• Het UMC genereert in een experimentele vorm situational awareness

(SA) en situatlonal understanding (SU) voor het CLAS en civiele
overheden over de COVID-19 crisis. Hierdoor worden militaire en civiele
besluitvormingsprocessen gevoed met inzicht en waar mogelijk
handelingsperspectief.

• Met het UMC kan de Koninklijke Landmacht ervarÏng opdoen met het
samenbrengen van Information manoeuvre capaciteiten die lnsight,
foresight en doorlopend handelingsperspectief bieden In drie dimensies
(cognitlef, virtueel en fysiek).

UMC

TerminologIe 1Confldencel 1

Meer an90%
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[2] Inleiding

Des-/misinformatie tn relatie tot COVID-19 hebben een negatief effect op onze samenleving. De
overheid wordt daar in toenemende mate mee geconfronteerd Het duiden van des-/misinformate in
reIat tot COVID-19 is essentieel om snel te kunnen bepalen of, hoe en door wie gereageerd moet
worden op een bepaald narraef Als ondersteuning richt hei LIMC zich op het interpreteren van
beschikbare data en het schnjven van aanvullende asçessments Dit doet het LIMC aan de hand van de
volgende hoofd- en declvragen:

Hoofdvraag
In hoeverre beinvloedt des-/mismforrnatie In relatie tot COVID49 de Nederlandse samenleving?

Ocelvragen:
L Wat zijn de heersende narratieven of thema’s?
2. Wat is de nvloed van des/misinformatic in relatie to cOVlD-19 op het openbaar bestuur?
3. Wat is de invloed van des-fn,ïsinformatie in relatie tot COVID-19 op de Nederlandse cohesie?

De vier heersende narratieven uit deelvraag 1 worden wekelijks gemoniterd door het IJMC Dit product
schetst de ontwikkelrigen die deze natrat’even de komende drie maanden mogelijk door zullen maken.
De verschillende narratieven zijn onderworpen aan een aantal analysetechnieken die tot scenario
houding leiden Het resLiltaat hiervan is een overzicht van mogelijke toekornstscenario’s per riarratief
voerde korte termijn (tot december 2020). Vervolgens worden er implicaties opgesteld en toegelicht
aan de hand van het 7-lagen model (P5)

Gezien de huidige Juridische restricties op deze opdracht zijn wij beperkt in het monitoren van de
scenatio’s. Het is vooralsnog niet mogelijk om bronniaterial iriel persoonsgegevens te vet werken in
onze analyses Om deze reden zijn wij genoodzaakt onze assessrnents hoofdzakelijk ie baseren op
berichtgeving in nieuwsrnedia Daarnaast beperken de juridische restrictes het I1MC om de intentie van
bronnen le onderzoeken Het is hierdoor onmogelijk om te achterhalen of er sprake is van des /
misinformatie, Derhalve wordt In dit stuk enkel gesproken over des-/misinformatte.

Tot slot hebben we een drietal mogeljke scenario’s opgenomen (zie bijlage 6) die gelden voor de
middellange termijn (tot januari 2021). Deze scenario’s zijn niet toegespitst op onze heersende
narratieven maar behelzen de mogelijke impact van des/misinformatle inzijn geheel, Dit is nodig cn
de termijn te kunnen verlengen naar zes maanden töe narratueven veranderen te sne om hierover op
lange termijn uitspraken te doen) en om te voorkomen dat we eventuele nieuw opkomende nat ratteven
over het hoofd zien door onze focus te veel op onze vier heersende r.arratuuuen te leggen
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[3] 7-lagen model

Sociale laag
Gevormd door de intetactie van overheden,
bedrijven, organisaties, militaire eenheden,
netwerken en tl eigen groep ten opzichte van
andere zroeperi of individuen. Activiteiten
gericht op het beinvloeden van doelgroepen,
zoals het verspreiden van des-/rnisinformatie
vallen hieronder

Cognitieve laag
Bestaat uit de perceptie, besIuitvorrning
overtuigingen en gemoedstoestand van
individuen. De heersende narratieven worden
gebruikt orndecognitieve laag te beinvloedan.

Persona laag
Gekoppeld aan de rnens&ijke laag kan een
individu meerdere rollen en identiteiten
heboen, zogeheten personas Bij personas kan
bijvoorbeeld worden gedacht aan
trollaccounis of de digitale representatie van
een actiegroep (zoals VirusWaarheid).

Logische laag
Omvat data, machinetaal, algccltmen,
protocollen en instructies, die op hun beurt
veelal gekoppeld zijn aan de ondeliggeride
netwerkinfrastructuur, Onder de logische laag
valt bijvoorbeeld het aanb:eden van het SG
netwerk door providers aan de afnemer

Fysieke netwerk laag
Omvat alle benohgde hardware en technische
infrastructuur die een nformatienetwerk
vormt met bijbehorende fysieke connectoren,
zoals zerdnasten voorzienvan SG-techniek.

Fysieke laag
Omvat alle zichtbare fysieke personen,
groepen en objecten mde ‘echte wer&d’,
zoals actiegroepen, demonstranten,
(overhelds-)gebouwen, etc.

Geografische laag
De fysieke plaats op de aarde en valt samen
met de traditioneel fysiek-geografische
milrtare domenen land. zee, lucht en ruimte.
Het plaatst een gebeurtenis in tijd en ruimte.
De geografische laag bestaat bijvoorbeeld uit
testiocaties van vaccins of protesilocaties
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[4] Conclusies

Verdieping
Het is waarschijnlijk dat er een beperkte verschuiving olaatsviridt naar nieuwe sociale media platfotmen
om ZO zonder bdrrière5 des-/misinlormatie te verspreiden. Nieuwe sociale media platformen zoals
FriendWeb en BitChute worden waarschijnlijk slechts door een beperkt aantal groeperingen gebruikc
leleerarn wordt door een groot aantal groeperingen gebruikt Daarnaast roept een aantal groeperingen

op om via de egerr wehsite in contact te blijven in plaats van via sociale media

Heersende narratteven
Het vrrusnatratief ontwikkelt zch richting het scenario “Nood?akelijk kwaad”. Het Rusland vs. CU
narratef ontwikkelt zich verder in het scenario “Europa houdt stand” en liet vaccinatienatratief bevindt
zich in het scenario ‘Einde crisis in zicht”

Het virusnarratref Ontwikkeling van “Geen acceptatie” richting “Noodzakeijk kwaad”
De afgelopen week gaf de dat de gedeeltelijke lockdown “in ieder

geval nog tot in december zal duren”. De huidige maatregein, die in beginsel vier weken zouden duren,

worden dus zeer waarschijnlijk verlengd. Ondanks de recent ingezette dalïng van het aantal
besmettingen, is het waarschijnlijk dat het kabinet op 3 november besluit de maatregelen verder aan te
scherpen De tendens dat het narratief leeft in Uë alternatieve media en wordt verworpen in de
traditionele media zet zich voort. De trad,tionele media veroordelen des /msinformatie terwijl

berichtgeving in de a1ternateve media verhardt

Het Rusland vs EU narratref: Verdere ontwikkel’i-ig in “Europa houdt stand”
De eensgezindheid onder de EtJ-Iidstaten is waarschijnlijk toegenomen in vergelijking met vorige week.
Tijdens een virtuele vergadering hebben de regeringsleiders van de Eb-lidstaten hun steun uitgesproken
voor een voorstel van de Europese Commissie tirt voerstni moet leiden tot nauwere samenwerking
tussen de lrdstaten in de aanpak van de COVID-lY crisis Er zijn geen ontwikkelingen met betrekking tot
de aandacht voor Russisch desinformatre in de (niet -)tradttionele media. Wat betreft de alternatieve

media publiceert De Andere Krant op 4 november een nieuwe editie, waarin de ‘onbewezeo’ connectie
tussen De Andere Krant en Rusland aan bod komt.

Het vacrnatienarra1tef; “Einde crisis in zicht”
Het vactrrattenarratief heeft nie efgelonien week geen ontwikkeling doorgnmaakt Diverse
farmaceutische bedrijven die een vaccin ontwikkelen dat door de EU is aangekocht, waaronder
AstraZeneca en Pfizer, maken in de komende weken waarschijnlijk de resultaten van de laatste testfase
bekend Een enkel bericht in dc traditionele media gaat in op zorgen over de betrouwbaarheid van de
testresul[ten en de effëcti’iitet in de irigekocfitevacci De testresuftatdn kudriën mogelijk &eo
vertekend beeid geven over de effectiviteit van de vaccins, omdat er voornamelijk getest wordt op
mensen die met tot de riicogroep behoren.
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[5] Verdieping: Verschuiving sociale media platformen

mle ding
De afgelopen maanden is er een ontwikkeflng gaande waarin het verspreiden van des /misinformatie
op sociale media in toenemende mate wordt tegengogan tn augustus startte Facebook met het
vewijderen vn ‘DAnon pag;nas Op 6 cktober vewqd rd’n Facebook en Instagrarn verualge’is alle
paginas met aan ‘QAron gel eerde content die aanzet tot geweld Youîube volgde niet veel ater met
een soortgelijk beleid Op 3 november verwijderde Twitter 90 Nederlandse QAnon acconts
Platformen zoals ‘CommonSense tv en ‘Café Weltschmerz werden al geconfronreed mt dit sociale
media beleid, doordat t’rn vida’i weroen verw jderd van Youïube

Om de verspreiding van des/misinfoimatie in kaart te brengen, i het van belang om te onderzoeken
welke platformen hicrvoor gehinikt worden t1et weren van desjmisinformatie op traditionele sociale
media zoals Facebook en Youlube zorgt mogelijk voor een veiscFuiving naar nieuwe souale media
platformen. Nieuwe sociale media platformen bieden groeLerlngen4 de kans om (verwijderde) des
/miinfotmatie alsnog te versreiden

De centrale vraag van deze verdieping luidt dan ook- in hoeverre leidt het weren van des/misinformatie
tot een verschuiving n traditionele naar alternatieve sociale media platformen?

Onder traditionele sociale media worden in deze verdieping verstaan. tacebook, instagrarn, WhatsApp,
Linkedin, Twitter en Youiube. In de nationale en internationale media worden ei verschillende
alternatieve sociale nied;a plaforrnen genoemd De meest voorkomende platformen zijn Telegram,
BrtChut€, MeWe, FnendWeh, Banned video, Parler, Aftrensnri’d, Brandnewtuhe, Opn tube, Brrghteon,
M,-tidnn en ActivitPuh Voor deze verdieping is er gekeken naarde platformen die g’noer’id worden
in het Nederlandse medralandschap (zie bijlage 7) Dat zijn Telegram, BitChjte, MeWe en Friendweb
(zie voor verdere Uurding figuur 1, volgende pagina)

httpi 1/w” nlftec’vo;8, L,OOi id-t-aUe-’,epen-rb’ ;i iir cornpicgrcep qanon imi( ra;dpleegi p lO

‘ oktter 302G)
)fl1p riflc’u r’iair o;’ ‘rcnddGod es h rwa øil’I{ T ed op 30ot’*e’ 20201

‘hups //www ir. ni/n wi/2010/O0/0)/kt d,rgcrns’redr CD navid’iil*jveri 1fl ea4’1 i373 {Geraddpkogc ip 30 Azer 2020)
Met groepe;eien w’-rdt bedirj alle ‘r n ‘,t, ïwbt/rifir,i’r weeg pi in ‘wi ‘ Iw*’rkonderri* 011’ ‘liii l1’ 1)
zczooza cv ia’os rcir OSSUPNIfI Pt03 fliLllJr t002)
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2013

Russische oprichters

Geregistreerd als zowel
Amerikaans als Brits
bedrijf

+ Telegram pagina’s
zonder account
toegankelijk

+ Versleutelde content

+ Gesloten platform:
toegang overheid
kleiner en monitoren
moeiljker

- Minder privacy, alles
toegankelijk en
openbaar

• Gematigde COVID-19
scepticus blootgesteld
aan radicale en
extremistische content

+ Organisaties
verspreiden elkaars
content Via
BitChute

+ Onafhankelijk van
advertenties

+ Gebruikers kunnen
rechtstreeks
betalingen naar
videomakers sturen

- Weinig
verwijzingen van
alternatieve
websites naar
BitChute

4- Minder strenge
beoordeling van de
content dan
traditionele sociale
media

Herkenbaar format
tFacebook)

4- Geen reclametracking
op basis van algontmes
en geen trackingcookes

- Huisregels:
restricties/blokkering bil
overschrijden van de
regels tte heftige
content)

Nauwelijks verw jaingen
van alternatieve
websites naar
FriendWeb

* Nauwelijks
verwijzingen van
alternatieve
websites naar
MeWe

Gebruiker moet
betalen als moer
dan 8GB aan
content wordt
geplaatst

fquur 1 Meest rupr;lmre alternatieve soriute medio platformen m Wedertand en hun elgerr5cfrappen

Conciusia
Het is waarschijnlijk det er een beperkte verschuiving u aatsuindt naar nieuwe sociale media platformen
om zo zhdèi baüières des /misTifomatir!”tn versprerdet’i. Nieuwe ociale media pI&tformen zoals
Fr:endWeL- en B IChute worden waarschijnlijk slechts door een beperkt aantal groeperingen gebruikt.
Te egram wordi door een groot aantal groeperingen gebruikt. Daar naast roept een aantal groeperingen
op om via de eigen website in contact te blijven in plaals van via sociale media.
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Bereik
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Verenigde Staten

Berichtondions: Videodionst Sociaat medium Sociaal medium

WhatsApp VouTube Facebook Facebook

Internationaal Internationaal Nat onaal Internationaal

400 miljoen (april 2020) - 10.000 toktober 2020) 6 miljoen (oktober
2019)
+ Privacy
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Viaarschjnh;k dat groeperingen I&egtani gebruiken als ematief platform en gebruikers blootstellec
aan radicalere ccntent
Telegram dient wiarshi nijk als altenatef plafam voor de mobiele chatdienst WhatsApp
VerschIlende groeperingen stellen dat WoatsAap onbetrouwbaar en gLuiiipw}itteerd is orridat
Whats\pp in bet is vdn Facetook. Telegram zou ster eisLeutetc zijn er waarborgt de prvay
daardoor beter De kan dat ‘kwaaciienöei, ofwe. de oerhd, toegang krijgen rot verstuurde
h’i fn»-i foto’s en videe’s is Uaacor kleiner

Uit ocrichtgeving die voorkomt uit de traditionele, niet traditonele en alternaicve mcdta b ijkt dat
Te’egram een aantrekkelijk platform is. Van alle atternatieve plaUorrnen wordt Telegram he meest
g’roenid in herihtgevirig (zie figuur 2).

Aantal berichten over platformen in medialandschap

________________

i?.M RFrieneb SiTNUTt

Prçuur 2. Aantal berichten wacrn alternatieve socole mcd a plarfarmen genoemd orden gedurende
de CO VlD-19 as’s Telegrom wordt vn constant genoemd, 6tChute kent een or,tol pieken De BirChute
preken van end ju!r onrstour mogelijk daorot FaceLoo. YcuTube en î’witter die da een vUeo hebben
verwijderd oartn rfpn kritiek leiéeren op de aanpak on de CQVlD)9 cns;s ,‘2 2friendWeb en MeWe

worden zeer beperkt genoemd

Een groot deel van de grceperingan ut het netweckonderzoek tzie bijage 1) gebruikt Telegram (zie
figiur 3). Zij gebruiken Telegram op verschillende manieren, Ten eerste zijn er groeperingen die
Telegram gebiuiken om vrij toegankes ke berichten te verspreiden. Gebruikuis kunnen zelf berichten
plaâtseri op een pag;na en op elkaar reageren. Deze pagina’s zijn ook zonder Teegramaccouru
tor’gankelij, wat op verschilende sociale media platformen niet mogetijk is Waarschijnlijk wenst de
deshetreftcnd crtiepring zo een relatief groot publiek te bereiken, terwijl U kans op verwijdering van
het bericht door Telegram klein is Priea y van de individuele gebruiker is daar bi; ondt’igeschikt aan het
bereik van de berichtgeving, alles is toegankelijk en openbaar .Voorbeclden van dit soort openbare
Ielegrarnaccounts zijnde accounts van ‘NineForNews (790 leden) en ‘Vii uswaarheid’ (8156 Ieden).w fl

id’t’ ,,iv.w flmpiuSrlV1V 1, 11 l?cbOCk-Sheft’CfsuUr a’çfa h”irhten aa’ iin Qiir. kei vot ieen1 e’ men”.
i “ ni,t,rh’ 2020)

‘it’pr ‘1’ ;rme’,rge bg&of n’wee srT’ar 1 aera:ice ‘1 rober ?020i
,it4 ijt QITV ),$tr11eiV ii/rcebo,k tw’tte -e’r-yout,ib’ce ‘%w.’. er’ ps,rri ‘lQtcr”tLi41 a t’ 1 rfesT(e ü’iu0

,-‘.v,i i2ii op 3 ‘m”’ ?CiOl
hups ffstirj L’’j,:qvrIj 1.1, ‘J,,; ii’youc,be tWiter ce5uIrren eer a arisn-tqdi’v ee coario p:ferî’t’e/

L)/i1f.8/,i1.cpreP.2ch’ra,t’nemand’h,eft door’ te g fl/(t,ø.j1cjkr!jUOp ntwrnber .iV.!O)
‘tI ç 0w ‘20ncird,’coccna t. auo/ircîon ir ru oepc’ om .t ii w.’ke up/ lc,t’r,’,il,ir’,’’ op 3 normber 20
h’tps it n/irwa,rz;r )‘ dJpied op 30 aktobtr 2O0

1’tis 1/t ‘n/ whi’rt’w lGr’’,rdIeeg ep 30 oktooer 2020)
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Ten tweede zijn er groeperingen uit het netwerkoverzicht die Telegram gebruiken als gesloten platform
waar enkel leden content kunnen plaatsen, Deze Telegramaccounts zijn vaak kleiner en zonder
toestemming is berichtgeving niet te raadplegen De groeperingen geven in deze gevallen aan dat zij
‘censuur’ hebben ondervonden door Facebook of Cinkedln en dat zij aan Facehook gelieerde media
(zoals lnstagr e ‘Vh: tsApp) wantrouwen. Voorbeelden van deze groeperingen zijn Blauwe Tijger,
Burgerfront, en ‘EnerzijdsAnderzijds’’4 ‘s” Door het gebruik van gesloten platformen is
het voor deze groeperingen makkelijker hun berichtgeving at te schermen Doordat de berichtgeving
afgeschermd is bevat deze waarschijnlijk radicalere content of worden er activiteiten georganiseerd via
de berichten

Aanhangers van groeperingen uit het netwerkoverzcht die zich verplaatsen naar Telegram, worden
waarschijnlijk in toenemende mate blootgesteld aan radicale, gewelddadige en/of
(rechts)extremistische content. Door de afwezigheid van inhoudelilke controle op berichtgeving werd
het platform in het verleden gebruikt door terroristische groeperingen zoals 1515 en
rechtsextrernistische groeperingen zoats het Duitse ‘Nordadiec’ ‘ Dit soort groeperingen kan vrijwel
ongeremd extreme content plaatsen. Daarnaast zorgt de aanwezigheid van gelijkgestemden op
Telegram er mogelijk voor dat gebruikers worden gesterkt in hun overtuiging. Sommige pagina’s op
Telegram zijn enkel toegankelijk voor mensen met overeenkomstig gedachtegoec1

ht t/www !aci:ook 5f0%1107 04 toEy f5ii544 104O4 lo e0 3Ç) 3) rikWb( 211.0)1
httv //v L ifburgorfroni n oç &r-mI )Ooitob’ 1C0l
tti /1v. /201. f03i,i/uiecok iiçkeer ‘31.0vioi oo 0) ukt’3Uo 2O20
htt /1e yd I/2u2Q/ee/4o/n det’on opuv.vii op i0 toiw’r ?O7Ol
ii /‘dutieev.ptutft n/iirnko/0)5’ lOl tsiO’w prhdi v.rerrn vhis ierouvg 1 3$lerlOetadpie2dop 2 no o’br 20201
htiv //www n;iv r1,krterweper/d!/3coc’ei zrotn,goi v u/’oci0 cc lrvme (scr3dp ecid op 30 oktoe ?0’Ol
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Figuur 3 Gebruikte platformen
door organisaties uit het
netwerkoverzicht vn de

_____ ________

verdieprrg an de veekly

___________ _______

updote week 44 Telegram

_____ ________ ______

wordt veelvuldig gebruikt
Gebruik von MeW komt met
naar varen in berichtgeving
vonuit de nrgurlisorfes

________ _______

Daadwerkelijk gebrur van

________ ______

MeWe kon echter niet
geverifieerd worden, omdat

__________

duw een nccount vuur nodig is.

Mogelijk dat flrRhute dient als rriddel om radicalere deel van volgers aan te spreken
iLChuie dient waar sçhjnlI_dls alternatief p1tfjam your videuplUtrn YtjTube Vrsclitlleude.
roeperlnger uit het netwerkoverzicht stellen dat ze door nieuwe regels en str engere tiandf’aving vanuit
Ymi Fuhe gedwongen zijn over te stappen op alternatieve platlormn mais RitUhute RrtChute
2017 opgericht om de regels van VouTube te omzeilen en staat heknd om het feit dat zij extreemrechts
edachteoed acommod&en2’ — - — —-

lIet s noge ijk dat groeperingen uit het netwetkoverzicht BitChute gebruiken om een radicater deel
van ee volgers an te spreken, die de weg naar 3itChute zefstaudig weet t vinden Meerdere
groeprtrngen mdker geLru van Bt,:ute, maar vewijrPn met paal iiCniile via hun websize
Vocrteelden hiervan zijn Viruswaaherd, Weesde Weerstand, Café Weltschn’erz en CommonSense fl1

(tussen de 100 en 500 volgers)

[tt /l.w ditnpiij nIJ2ø2O/O4/3OJaitemate piitioftn, Led ie o yr’rtø’n .irnin.ctrlsvuI/ lc pi€g 1f: 0
ubr ?o?Ol l 3 t ientbt 202)i

enp //tnt nifri cnni/biu hh t h rrnt oweet iiuhe ii etittue 17(1 t)ÇiJ Ic iciçttC.i to (i tt,btt 2020i
1 tips /i’www Nkiiiitt rrIht i/UJibqkf-JJj iaipiegdco 3r rktoit 2(00)
(lip! //ww bti((lLde t/it -telt .axGtpYl3/ (Oer dled op ol tri,r ‘J?Ü!

i-up ftwwvJ bticinite um/chzrei)hiiti TzIPeMCJR/ eriiipieeg11 v O ktobir 1l1U(
i.ltp !ww btitiiutt c1t fthrnei/it5hcNidX(Zi4/ Ge Jitiçi op 113 t*toiwt 2i)20)
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Daarnaast verspreiden grocpenngen elkaars con:ent via ttChute de Onafriarikelijke

Meda Groep (110 volgcrs) finrpjes van onder meer Blauwe TuBe De Ommekeer ?SDE

beperkte berichtgeving over BitChute in de alter nabeve media is g te zien un hguiir 2 & 3

i)nwaarschijnlijk dat MeWe wordt gebruikt als atematiel platform
MeWe seen Amenkaans pLitfrrrm dat fngeer als alternatief voor Facebook MeW staat bekend om

de waarbargiog van de privacy van zijn gcbrurkc Dit komt voornamelijk doordat MeWe is ontstaan als
reactie op pnvacy schandalen met betrekking tot Facebook Door deze privacy waar berging is MeWe in
de Verenigde Staten uitgeioeid tot een veilige haver voor compbtdenkeis 27 Het is echter

onwaarsch jn!ijk dat Nederlandse groeperingen rootsehalig gebruikmaken van MWe Ër is nauwelijks
berichtgeving in de aerratieie media over MeWe {ti figriiuu 2) en geen enkele groepering uit het

netwerkonderzoek verwijst naar MeWe via de wbsit (zie hguir 3).

Mogelijk dat FriprritWuh wordt gebruikt als altarnal e piatforrn
t ricndWeb geldt ook als een platform dat gebruikt wordt als alternatef voor Fuubuuk FrendWeb 5

CCI NeJrl,ids plaifor in dat de geolaarste content iuuruder streng beoordeelt danr de traditionele
sociale meda Voigens de NOS groeide het platform vootal nadat Facehook startte roet het verwijderen
van afbeeldingen van wai m Puet In september u het ledenaantal met 4000 leden toegenomen op een
ldenbstnö van 10000 Voorbeelden uit het verleden tonen aan dat ledenaan:allen waarschijnlijk
toenemen op momenten dat de kritiek op Facebook heviger wordt.2

Wat betreft de groeperingen ut het netwei kovi ziht is alleen Vruswaarheld openlijk actief op
FuendWeb, zij het in betem kte mate (37 leden)

Wa.nschujntmjk dat een aantal gu neperingen niet haar aci’terhari cornrnun:eert via hun igtr website in
plaats van va sociale media
Een aanta groeperingen heeft, nadat content on sociale media werd verwijeerd door een

cc beleid, haar volgers opgeroepen icvel de wecs te te volgen De websute
werd opger ich; niaat het Facebookaccouct geblukkee d.’ Daarnaast

- gneper mgen euilail en nieuwsbrieven om in u.00tact te blijven met volgers Zo ntroduceert

Weesdeweerstand’ via de website een maiimnglist iiie lmgmr 4)3( Ook ‘Café Wrltsrhnwr, roep: volgers
op om emaitadressen door Iu Beven 7odat men gentnrrneerd blijtt ‘ii het geva lat VouTtibe content
verwijderi gebruikt een eigen virieostrearn op dc website zodat Youlube onizeild wordt.1

.nqinêdig STAITOUClii8E’

Fiquur4 Een borinc’r vo weesdeweecswnd eI Een rrrauungfrsr als oplossing fegerr het sociole meda beleid
gêrchop het u.veren r2n ie./rru;mformuoe ‘ - - -

i1t: /,., w uiir: hhr,i;iu uw:Aa2QXf 10 ar’:e5 ‘:p L’ o i0l3r 202u)
httos l!w’,c’. mii rt ‘ cj /c,u’iu,/r,iin,m f nrçnw, «t vuu’ ‘i vtinr uiii,lï ei

hitrr / ‘n ‘i13 4”/? -O. ‘1 ‘ie t ehø,i icJu çi w* r “LJ,’.L . lr p’reed 30

•htip J;, /1C1/0tL’i’t . n:.ui lr riJ çc’ rieel IG ipi’!i c’ z 202C
hrtr /i ‘.. ‘r’t.3rVJ •u: i’r cak cp zr omt

1 i’f- 1 :Ce iiu eaI t\ r’ JQ)
Ii;.’ 30 t t,, 7) 0
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Relatîvring
Het is mogelijk dat de verschuiving van traditionele sociale media platformen naar alternatieve sociale
media platformen groter is dan hierboven gescetst Mogelijk worden niet alle neuwe sociale media
platformen genoemd in de benchtgevng van het medialandschap, waardoor zij niet zijn meegenomen
in dit onderzoek. Echter geven de meeste groeperingen het op hun webs’te5 aan als zij een nieuw
platform gaan gebruiken. Op deze wijze worden platformverschuivingen waarschijnlijk voor het
grootste deel zichtbaar

Prognose
Het is mogelijk dat in de nasleep van de Amerikaanse verkiezingen het Amerikaanse platform Parler aan
populariteit wint onder de Nederlandse groeperingen uit het netwerkoverzcht. ‘QAnon Nedenland
besteedt veel aandacht aan de Amerikaanse verkiezingen. Hierbij verwijzen zij vaak naar het
Amerikaanse platform Parler, waar veel des-/misinformatie over de Amerikaanse verkiezingen staat

1 mpficatie
Het is mogelijk dat groeperingen een toenemend (rechts)extremistisch karakter krijgen en daardoor
radicalere acties ondernemen. Het gebruik van Telegram en 8itChute leidt tot een toenemende
blootstelling aan (rechts)extremistische en radicate content Dit uit zich mogelijk in meer oproepen tot
geweld en intimidatie in het virtuele domein, vooral op Telegram Het is echter moeilijk om dit waar te
nemen doordat telegram gesloten groepen heeft. Het omslagpunt van activiteiten in de virtuele
dimensie naar activiteiten in de fysieke dimensie is hierdoor ook moeilijk te monitoren. Mogelijke
activiteiten in de fysieke dimensie zijn demonstraties tegen de COYID-19 maatregelen, of intimidatie
van politici en bewindspersonen.
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[6] Virusnarratief

Geeti dacht it

traditionele nfflt3

“Tegen het nieuwe
normaal”

Gedutende langere
rioUr trerirhng iii

ti aditonelo merha

San ir’n at ting Vii usnarri
Het narrntuf uat over de invloed van psuudowetenschapoelijk onderzoek op de puhlik opinie over
de getrotfen maatregelen tegen Ct)VID iq Het omvat alle des/mronh.wrnaie die gebruikt wordt als
vCrZet tegøn het hu dtg” UOViD1Q beleid (zie voo’ voledig narratref 1iage 2)

Suhwn loste “Geen acc”pt rhr ‘Ndzak&nk cwaad
De afgoloperi week gaf de ar dat de gedeeltehke lockdcwn “in ieder
geval nog tot in december zat cturen.” ue huidige maatregelen, die in beginsel vier weken zouden
duren, worden dus zeer waarschijnlijk verlengd Ondanks de rCcCnt n zette daling van het aantal
besmettingen is het waars hi1nlijk dat het kabinet op 3 november besluit de rnaattegeen verder aan te
scherpen

t vehf3d W i1n/iktPf.12”t 1/ fel ti1k tOt
O 2020 Gt ipl’d 2 eh’ 2C20m

ki’Ç:35$S ii’scntnir neiani nei rwet m cr bien hrr’

20 l)

14

“Virusgekkies”
3eem mewe aansf[erprng

niaa rt egeten

Wei nieuwi aanscherping
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“Pohitestaat geen

acceptatie



Virusnarratief

De tenJens dattet narrartef leeft in de alternatieve media en wordt verworuen in de traduyiele media
ze zich oott. De radrnonele redra ercordeln dcs-/mrsinornatre erwj1 benchrgeving in de
alternat media verharJ Het overnemen van de hashtag #dirrsmqnorg — in het leven geroepen
door artsen’eceratie KNMG om de zorgmedeerkers te steunen Uoot groeperingen ondervond
bijvoorbeeld veel kritiek in de traditionele media. De traditionele media berichtten dat het overnemen
van de hashtag “schokkend en onbegrjpelijk” is en in lijn is met toenemende intimidatie en agressie
richting de zorg ‘ ‘ In de niet-traditionele media werd een enkele keer kritisch gereageerd op de
ruaalegeler van het kabinet, waarbij werd benadrukt dat het kabinet zch te veel focust op COViD19
patienten en de reguliere zorg uit het oog verliest. Ber ichigeving in de alternatieve media richtte zich
de afgelopen week vnoral op de spoedwet en overneidsrnaatrngelen -n

Het alternatieve blad Ge7ond Verstand verscheen de afgelopen week in een reclarneblok van Radio 1.
De Reclame Code Cornrn ssie cetving vervolgens relatief veel klachten over het reclamespotje en gaat
de eldigheiJ van dein klachten nader onderzoeken Stichtiri Ether ReLiarne ISTER), die de reclame bij
de publieke omroep vetzorgt gaf aan de reclame te hebben geplaatst vanwege de vniheid van
meningsuiting Wat betreft de vezkoop van Gezond Verstand gaat ook lnmera. in navolging van AKO
en Bruna, het blad aanbieden. Primera laat de keuze tot verkoop echter aan de afzonderlijke filialen.
Twc derde van de fdialen gaf aan het blad niet te gaan crkDpCn omdat zij dc COVID 19 crisis “uiterst
serieus nemen”

Irphcatie: Mogelijke opleving zichtbaar in vrrtuele en fysieke dimensie
Het Is mogelijk Ua groeperingen overheidscommun ca’ip en besluitvorming (?cals persconferenties en
nieuwe maatregelen) gebruiken om het narratref te doen opleven Doordat de traditionele media des
/misinformatie veroordelen en doordat de grotere sociale media platformen öes/misirformatie weren,
verschaven groeperingen hun boricntgeving naar alternatieve platformen in de virtuele dimensie. Om
alsnog mei i .indaclit te geneneren voor hun boodschap, richten proeperingen zich mogelijk op
activiteiten in t) fysieke dinierisie (zoals dernenstrties of ongehoorzaamheid ten aanzien van de
maatregelen) die vervolgens opgepikt worden door de media De verkiezingen in de Verenigde Staten
geven deze ictiiteiteri rnogelijr een extra tmpult omdat meerdere anti overheidsgroeperingen
berichten over t i t F- :tiegroep (JAnon Nederland’ bericht veelvuldig over de
verkiezingen44 Als i It verkiezingen wint is het waarschijnlijk dat een deel van de
aan angers van t. i .. op de vetiJe orde’ ni de alternatieve mneeia henadrugt
Mogelijk komen zij ook fysek samen om de overwinning te vieren In het geval dat
de verkiezirii’n verliest is het waarschijnlijk dat een deel van de aanhangers van DAnon
de alternatieve media benadrukt. Mogelijk geven zij hier fysiek opvolging aan middels een dcmnnstrate

t t t /‘w V)i.’Sicr3rt tti/ne,gw trrn corw, prw kpen tetra<ii oçr
zotgdewike- 50 tr3t/ C d d op 3 nrnbrt 2020)

i’ipLflrtQ9 ri/4*’/23 in 1ri t,-te iu ii.-’bt-w nvvjçd iut 1 t;’ti t39t3ir2et0 vp

2 ioemhç ?n20)

iip ftwww haeiAnC 1iflie f202Ct$r a ot-oersrne’ ‘rtr ron’ iOerado er apl n 0mtef 2020j
1 mrp 11w d*tnw er,J een/ngettom9r-5poeiwet-vr.1t1et1 rderitci n ernaneni kkmt-ri dt1uit(

(uiapreeu ce 2 vnib 2020)
• pp f’w3tieiet3 tw 1 ttiçiee overn1et 2020l

i-nos/fww %3ndeiiiwut, bewjim.dt ‘ti’iW-t t•w’?Lt i-t-ccWidig’nw-hcq wi/
Ii r4r.iwi op 2 i, rbct 2020)

trim /froc tii/irid/234?O2 bditnvtt-rcri -tijdschnft-gortd ind n ht-Hni-op1dEo- hirn (.r ipiga op 2
ti-.’t 202i11

hripç /tsww iii tti/t dit/60l oîtn.ht hd erord-ovrand ni vkopri hrrni 3tacareeg
op 1 nnemi.ei 402u
“ iut /fqtimmned&anci wordp,eç ccIcam eryAntegonzod/ (G2ldpingct op 2 ncv’nbc 2021))
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[71 Rusland vs. EU narratief

“Anti-t uropese
minderheid”

a

SarncnvaUng Rusland vs. EU narraticf

Het narratief gaat over het actief verspreiden van desintormatie door aan Rusland geheerde partijen
met als doel maatschappelijke verdeeldheid te creeren binnen de tiJ. In het narratief wordt Nederland
ielf niet direct als doelwit gezien maar kunnen Nederlandse belangen in het buitenland wel geschaad
worden door oesintormatie (zie voor volledig narrattef bijlage 3).

Suhconclusje. Verdere ontwikkeling ip “Europa houdt stand”
De eensgezindheid onder de EU-{dstaten is waarschijnlijk toegenomen in vergelijking met vorige week.
Tijdens een virtuele vergadering hebben de regeringsleiders van de EU-Iidstaten hun steun nttgespmken
voor een voorstel van de Europese Commissie, Dit voorstel moet uiteindelijk leiden tot nauwere
samenwerking tussen de lidstaten in de aanpak van de COVID -19 crisis In het voorstel presenteerde de
Europese Commissie een aantal actiepunten waarin de lidstaten hun krachten kunnen bundelen, zoals
het gezamënïfktwikkeLen van êffëtÏvëre en snellere teté?, het garanderen vhëentiële
bevoorrading, en het op elkaar aansluiten van nationale COVID19 apps ‘

t ensgezindheid tIJ tegenover ci ses“Europa houdt stand”

Geen aandacht in
traditionele media

“tutescepss”

Gedurende langere
periode trending in
traditionele media

“Nederlands
lsolationisn,e”Verdeeldheid EU tegenover cnises

“!iri3C i •ri’’,,: Jr,r er i’(’ I,rRlrhtr,4t op hrt

‘ hUo//wwwortiMnt nfrrieiws 4cherg’orrd,’mrder erro e’,e wir’ ‘ei w-u er riie’,, de OrnOcafieb2S7e7ln1
l3creedoieeee op 2 ver’br iii2ai

rtt //www rd ii/rrieuw/butenl id/a99623/z,.r’d iuriw’rwig nt vi luer rdp’pri 2 rrniwr 2020l
hi rrr ur op ej/crir rrrr .r ‘/ntr’r,r ‘rr’/drnni/r-r/rp ,rii i03€, ( err 1 pk”t oi J ren[ t OOi
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0
[7] Rusland vs. EU narratief

Er zijn geen ontwikkelingen met betrekking tot ce aandacht voor Russische desinformatie in de
tniet-)traditoncle media. L’. deze week in een conferentie ovet de COVID
l9crisis dat zich lichte problemen reJen opschalen van de productie van Sputnik-Vvaccins ‘

‘ De grootschalige vacdr;atiepcogramma’s die Rusiand heeft gepland voor het einde van dit jaar lopen
hierdoor waarschijnlijk vertraging op. Dit nieuws heeft volgens de Russische instituten die het Sputnik
V vaccin ontwikkelen echter geen nadekge gevoTgen op de testfase van het vaccin. Zij stellen dat er
genoeg voorraad is om de testen doorgang te laten vinden.505’
In de alternatieve media publiceert De Andere Krant op 4 november een nieuwe editie. De editie wordt
verspreid via het distributienelwerk van OnsNetwerknu en heeft ‘Media’ als onderwerp De Andere
Krant gaat in deze editie in op de ‘onbewezen connectie tussen De Andere Krant en Rusland.52 Dit
onderwerp is in lijn met nieuwe activiteiten van Viruswaarheid, Viwswaarheid bereidt zich voor op het
aanspannen van een rechtszaak tegen de Nederlandse traditionele media. De aanklachten zijn onder
meet gericht op ‘Angst zaaien” en “Inmenging van commctcële of politieke belangen/organisaties”.53

lniplicatie; Invloed fysieke verspreiding desiifurniâii deels zichtbaar in virtuele dimensie
De invloed van desinforrnatie vanuit Rusland wordt mogelijk groter door de fysieke utgave van
alternatieve nieuwshlaoen die waarschijnlijk desinformatne gelieerd aan Rusland publiceren Toename
van het draagvlak voor Russische desinformatie is waarschijnlijk gedeeltelijk zichtbaar in de virtuele
dimensie, als pro-Russische berichtgeving in de alternatieve bladen ‘Gezond VerstanO’ en ‘De Andere
Krant’ verspreid wordt in de alternatieve en sociale media

——

*

‘1hnt.2s //wwwritx corn/2070/jÛ/.9Jroroa”rus van . pmh.’rn r pcd.itir. n TÇd shot ‘
(0rdadiced c’p 2 iw,,:nLr 2220i

hn,s //wWw iiif”%rcdv n/, ‘‘uvs an-vacire.sputn..v.tras-tvmpcrariiy.hvited-ove_vuppiy
shrrage/stovf420384 itrnt lGeitpteegd op 2 coveb 1020j

I’ntr //wwvl ivnnt com/s.rence/he.Im/rusoari iVt icny rprs of pitnik tii tc:oarii, haid

nsu0flSi?440 hni (Geraadpicegd op 2 nove’nbr 101i)
I’ttp //www d nhcnaid corn/,ntrtoni/wor)d new poi,tcs/rtas,a rsachcsd 1y-report5.ot.pau5ng-sputn,h-I-:lnlcai was

‘erort 909481 html iGeaadpieegd op 2 noernher 2020)
iit, ff,kandvrehuvt t/v )wç/d,.ad’-kant-ueda-2020’1 1’02 lpiegd cp 2 ioen-ber 20201
http //vi swaaheri nu t raadpiegd op 2 nnbr 2020)
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[8] Vaccinatienarratief

“Finde crisis in zjijit” 1 Ljintii Fidiflltei ek “Vaccin gevaarfljker dan
vIrUs.

Geen door braak
tradtienele 010dM —I Een doorbaak iii de

traf ji tOl &e ie h a

Ot iilflr1ttJ4 14Cc W’ iÇ1Wb’1’. Dr$

atneiwau 01k,’ cinatmiiart atief

Dit narRtef trekt, de eiighed van vaccins in het a gemeen in twijf& Het nauatief richt ich
voornamelijk op de gezondheldsrisicos van vaccns en een onverantwoorde, te neHe wkkcbng van
vaccins. He narrate[ is resiaan uit de theorie d een vaccin zou gebruicn om de
wercldbevotking te bcmloeocn tte voor volledIg nart 4).

Subconcluie: mde ci isis in zcht”
Er zijn geen ontwikkebrigeit wat betreft de divei e opende vaccins, Diverse farnw3t:entische bedrijven

—di-’door de El) aangekochte vdcCtnS ontwikkelen, waaronder Astracneca en Phzor, maken in’ de

komende weken waarschijnlijk do resultaten van de laatste testfase bekend Als de resijhaten positief
starten dc eerste vaccinateprogramma’s waarscnijnlijk begin vogend jaar

In de afternarieve n &(niet radbonelemeda’t er weinig aandacht vot ht r,itratief, brt kamt
mcgeljk doordat de mcd a zich de afgelopen week vooial hebben geriht op de nnwikkelng van het
aantal besrnettnigen en de geneeltelijke lokdjwo ton enkel bericht gaat in o de zorgen OvOt de
effectiviteit van de irigekochte vaccins, omdat de tostresillaten mogelijk een ver tokend beeld gever
De effectiviteit op rrmnsoni met pan verhoogd FISiCO is riot geheel du’dchjk, omdat gedurende de
ontwikkeling van vaccins uit voihghedsoverwegngen voornamelijk op mensen vinrd getest die juist
niet tot de rsicogrucp hehorerl

t,i’ cciI w,fhant56 4Y7 ‘vii O2O
hOpI1rn i/ ti/ w’ bpi n Ml .cc f’ t iii(i n s’ ‘

latf/,’ pI’rtii Vh “!n5d»i/. ‘-r-hl tiôI î’”” ‘ii 4’ tn’ti5irC ø overb
2a20i
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[8] Vaccinatienarratief

Implicatie. Des-/mrsinfu rnatie wa3rscnijnlijk gericht op uitvergroten onduidelijkheid effectiviteit
Acties in de sociale laag van het 7-lagen model, zoals transparante berichtgeving over testresultaten en
waarborging van de veiligheid, zorgen er waarschijnlijk voor dat aandacht voor het narratief afneemt
Groeperingen gebruiken des-/misinformatie waarschijnlijk om reeds bestaande onduidelijkheid en
twjfel over de effectiviteit van diverse vaccins te versterken. Dat kan er voor zorgen dat het narratief
opleeft in de virtuele dimensie. Daarnaast kan een eventuele opleving mogelijk leiden tot acties in de
fysieke dimensie, zoals de verspreiding van alternatieve kranten, bladen en folders die ingaan op de
effectiviteit en gevaren van vaccins. Op deze manier leidt des-/misinformatie mogehik op de lange
termijn tot een mogelijk lagere vaccinatiebermdheid met betrekking tot een COVID-19 vaccin.

—S
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gEk’eUrde vokkea tonen een cat’iLofctuSte(S tiB NirL alle frga1Isotc5 zijn tecds meqnOmEn in he
netwers.
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0
Bîjage 2

Virusnarratief
De kern van het virusnarratiof is de wetensrhapoelije discussie. Normaal gesproken worden
verschillence hypotheses uitvoerig getest en nndcrwu:per’ ân een peer revrew voordat deze
gepubliceerd worden E liter, door de grote trjdsdr uk vindt er momenteel minder walitPitscûntto!e
plajts cii vitidi. de discussie omtrent de vahditct van d hypotheses niet meet plaats achter gesloten
deurci Hrrdoot itstaat er nndiiidelikhect in het publ eke domein over o.a de rol van verspreid ng
door aernsoten het nut van 1,5 meter a;tand hcudeq, wonder niddefen en de vraag of kinderen wel
of niet besmnttehjk zr.

ei resultaat hiervan is dat fpseudo)wetenschajipolijke onderzoeken continu resultaten publiceren die
dciii de niedia worden overgenurrien en voor waar wunlen aangenomen 007e worden vervolgens net
zo sne! weerlegd door andere tpseuUowet—’mst hnppelijke onderzoeken

Mornertee! is een sterke vermenging zichtbaar van verschillende bewegirgen en narratieven rondom
eer kern van desiqcrmatic omtrent het virus ftichtinger als v’rrusWaarhed en Smal Exit presenteren
zichzelf als alternatief RPVM en pretenderen wetenschappelijke zekerheid in buis te hebben dat het
COVID virus niet gevaarlijk is, dat er nauwelijks mensen aan overleden zijn en vooral dt d coVID
rndatiegelen schadelijk zijn voor mensen in plaats van nuttig Door le maatregelen te fromerr als
inperking van grordrechten’ en aanzet tot non politiestaat’ vindt men aansluiting van andere
groeperingen

Deze combinatie van narratii vei en bewegingen heeft zich geuit in ecn aantal derTionstraties, wdarbrj
het uit de hand g&openi protest van 21/06 leidde tot een heftigrr r.oribontatie tussen politie en
relschioppers Deze escalatie wo Ut duom do actievoerders en sommige pOittiCi gebruikt om hel narralief
te versterken Door alle ontstane ophef is VirtisWanirneid in de afgelopen weken veelvuldig hesorokerm
to de traditionele media en heeft het hierbij herhaaldelijk kar’s gekregen haar narratief te verspreiden
voor een groot publiek

De grens tinsen wetenschappelijk detat en misinfermatie is niet altijd SLhCrp in dt viarratref, maar
duidelijk zic htbaar is dat groeperingen (on)bewusl aan de ha( gaan met gedeeltelijke, verniiderde of
niet-relevante intormatie om (rmrec-)handelen mbt COVID-19 te merhtvaardgen Daarnaast kunnen de
tegenrtrijdige benchtpr leiden tot rrnrfu d;dmjhoid/verwatrng omtrent de waarheid
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Bijlage 2.1

Mogelijke s:enario-ontwtkkeling vrusnarratief
De kernonzekechedcn opnieuv. aanscherpen maatregeen en doorbraak in trad t cnele media’ zjn
binnen het virusnarratief tegen elkaar afgezet om tot vier verschillende scenario’s te komen.

Scenario “VitusgekL-i’
Na cie laatste rende van versoep&ingen is de COVU-crisis t-eheershaar gebleven, een nieuwe
aanscherping van maatregelen is niet nodig gebleken Hierdoor is de aandacht voor alternatieve
rarfatieveti unitrent het virus a’gcnomen en worden groepen als VirusWaarhc’id weinig serieus moer
genomen. In traditionele media wordt enigszins spottend teruggekekr’n op de prctesteri van de
‘Virusgekkies’ tijdens de unriuaanUen Indien er ont.ikkelingeii zijn moimdoin COVID wutdi de uitleg
van liet RIVM hierovecdoor traditionele media geaninmuimreerd en dnnr het merendeel van de
bevolking voor waar aangenomen

Scenario legen het Nieuwe Normaal”
N de laalst’ munJ’ van vonsoepelirgen blijft de COVID crisis belersLoar, een nieuwe aanscherpng
‘an maatregelen is niet nodig De discussie rondom de noodzaak van bepaalde ‘basisregek’ (andethalf
m’ter afstand houden) blijft een bron van onrust en ,vnrdt sinds de zomer al in twijfel getrokken door
actiegroepen en belanghebbende Dndernerers voor e deze regel omze:dervng betekent
Regemabg komen aanhanges van dit al:ernatiee narratief aan ht woord in cc traditionele media en
niet zelden leidt Uit tot demonstraties.

Scenario ‘NooUzakelijk kwaan”
Als gevolg van versoepel ngen tijdens de zomermaanden heeft het vrus kans gezien om zich te
verspreiden in een tweede golf De oierheid ziet ih genoodzaakt de maatregelen opnneLw aan te
scherpc’n om neentorhng van de zorgcapacntemt te voorkomen. Het RIVM en vooraanstaande vrologen
kunnen overtuigend aantonen dat het niet naneven van de ‘basisregels’ tot duie nieuwe utbraak hebben
geleid, waardoor in de traditijiele media net alleen de aandacht voor alternatieve theorieen over het
virus is afgennmen, maar deze ook geregeld worden ontkracht

Scenario tGeen acceptatie
Na de vorsoepetingen-tijdens de zomeffeeanden heeft het virus kans ziern om cR11 te ‘‘errenUen in
cen twr’dr’ golf. De overheid ziet zich genoodzaakt een twe tin Iockdown af te kondigen Toch zijn
actiegroepen erin geslaagd de aandacht van traditionele media vast te houden en zwepen zij de
bevolking op tegen de nieuwe invoer van maatregelen De naleving van de tweede lackdown is beroerd
en de handhaving ervan wordt door—act egmepen op grote schaal re-traditionele medra afgeschilderd
als ‘fascet sch’ en ‘het product van een politiestaat’ Demonstraties en Lnruswn komen reg&rna:ig
oor
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Rusland vs. EU narratief
In het Rusland vr,. [U nanatief komt naar voren dat de Rusisuh nd diverse rirriploli herreën
voeden VoorheIderi hiervan zijn berichten over het ender Urr..k zetten van kleinere [l)-kdstaten door
de grotere tidsaieri om Russsche huip te weigeren, nat het wsren de m3-act van het ((VlD-19 virus
ûvdrrjit er dat NA [t) twt ( OVtfl19 virus gebrnrkt als rius om hun steun aan de Baltische staten te
beindrgen. Caamaast sWken R :cha media ook in het vac:inatienarattef Wat de Russische rndia
daarmee ee proberen aan te tonen is dat Rjsfld de lidstaten van de EU beipt trwil de FU/ Europese
bondgenoten dat nalaten Een van de mogelijke doelswltngen ken zijn dat Fuland ibeert aan te
tonen dat de EU nt in staat is om zijn eigen bevolking te beschermen

Hoewel er releref weinig Nedertandstalige dcsmfnr niatre uit Rusland te vinden is, heeft deze
clesinformatie indirect wel degelijk invloed op Nederlandse belangen. Met name de internationale
organisaties waar Ned€drid vitale belangen bij heeft, wonlen geraakt door Russische narratief. Vooral
aantasting van het draagvlak onder de Nederlandse bevolking voor EUtdmaatschap ken door de
verspreiding van desnforrnatre in potentie schadelijke gevolgen hebben
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Mogelijke scenario-ontwikkeling Rusland vs. ËU narratief
De kernonzekerheden ‘eensgezindheid EU’ en ‘doorbraak n traditionele media’ zijn binnen het Rusland
vs EU narratief tegen elkaar afgezet om tot vier verschillende scenario’s te komen.

Scenario “Europa houdt stand”
De Europese Unie blijkt ondanks de vele crises weerbaarder dan gedacht Russische desinformatie
gericht op bet tegen elkaar uitspelen van landen vindt geen doorgang bij traditionele media en is
daardoor weinig effectief. Na initiële verdeeldheid weten de Luiapese leiders eensgezind een akkoord
te sluiten dat een stab eI fundament biedt voor herstel in de nabije toekomst, Het draagvlak voor de ËU
neemt in de Nederlandse samenleving niet sigmftcant af.

Scenario “Euroscepsis”
Nederland en overige EU lidstaten worden gericht benviced door Russische desinformatecampagnes.
In de traditionele media worden op grote schaal narratieven overgenomen die verdeeldheid tussen
Europese landen en de vermeende incompetentie van de Europese instanties uitvergroten. Sommige
polinci gebruiken de alternatieve narratieven om te scoren onder een euro sceptisch publiek en staan
hoog in de peilingen in aanloop naar de verkiezingen Ondanks kritiek uit de nationale politiek weten de
Europese leiders zich te verenigen en een eensgezinde oplossing te vinden voor de cnses

Scenario “Anti-Europese minderheid”
De Europese leiders slagen er niet op tijd in om een gezamenlijke oplossing te vinden voor de huidtge
crises Ondanks dat desinformatietampagnes vanuit Rusland rooit echt het grote publiek hebben
gevonden via traditionele media, voelt de Nederlandse regering zich in haar beleid tegenover Europa
onder druk gezet door een vocale, anti Europese minderheid Ondanks uitgebrcide analyses in
traditionele media over het nut en belang van de EU voor een handelsland als Nederland klinkt de roep
om een ‘Nexit’ op sociale media en onder politici steeds lcider

Scenario “Nederlands isolationisme”
De Europese leiders slagen er niet in zch te verenigen in een gezamenlijk aanpak om uit de crises te
komen Russische narratieven die de Europese verdeeldheid uitvergroten gaan op grote schaal rond in
Neeerland ook onder traditio’iele media, Politieke partijen gaan steedyvakermee met de roep-uie----—
onder de bevolking rondgaat rondom een Nt’xit Op grorn schaal wordt gesproken over een terugkeer
naar de Gulden, over uie Italianen’ en sp zieke Grieken’ en over de noodzaak om de controle terug te
vorderen uit Brussel
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Vacci natienarratief
ll’t vaccinatienarh3tft.t tiekt do vedigheid van (0V1D 19 VdCCIflS i twjfeI Momentee zijn er
vetschIlende vormen van des)misinormatie over nin a zichtha r /n wr’f her
riarratief in het begin van di-t crisis voortgeorevnr dnni ct ‘nee dat ier îirus heet: ecreeerd
mnr het onet om de hele veredbevi’rg te onJ’rvepen .an een vacc ateprogramma. Bij dit
vaccina:eprogramma zouden rnrochips ingeorac bi wordei d’e ‘de geg’cba ,si ei de elite’ in staat
stehec om de ere Ubevulting te controleren In een aniere thecirie wcuJ’ aangehaald d
als doel heeft de weretdbevolking ui: Le dennen door middel an eei vaccin oF dat
ontorpen zou hebben om veel winst te maken met de verkoop van verplichte vat in

(ie huidige coinnacrisis in (it uitzicht op een nieuw, gwntschalig vaccinatieprograinmi bedt een
verdere voedngsbodem vuor het vaccinatienarratiet De ontwikkeling van een effectief vac.in is
n3mctijk In een ctr mv •r n_lling goraat Er zijn vcrchiiI,id vaccins die up dit moment worden
getest en in 2021 klaar voor gebruik moeten zjn Duor ie tijdsdruk van het verknjgen an ccii vaccin en

de toenemerde ‘vaccin-race’ tussen o a F.iiC1 5n J Vetcie Staten, inrijeren ant,-vaccirate
rupen dat ei mii der voi(ighei]ccnttole o!a]sv rd F worden ceder anderz vraagtekens geplaatst
hit de testrase vat; vaccin:t’eprogramm’s en of tiiniin Fases f-i/ t belangrijke onderzoeken worden
overgeslagen

In Nederland zijn en een aintai uctiegroepen die het vacciriattenanatef onder de aandac it biengen en
op diverse nniletdl komt wantrouwen in va ciriaties terug 1 (cl narratier is zicht biir in 1 rdiicinele
riiodia rna3, wordt voor niarieli,k u [gedragen in alternatieve media en op sociale media
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Mogehjke scenanoontwikkehng vaccinatienarratief
De kernonzekerheden ontwikkeling vaccin en doorhraak in traditionele rnpdia’ zijn binnen het
vaccmatienarratief tegen eikaar afgezet cm tot sier verschillende scenarios te korner;

Scenatio “Einde crisis in zicht”
De ontwikkeling van een effectief vaccin is in een strcomversnelhng geraakt na belangnjke
wetenschappel1)ke ontdekkingen Hierdoor lukt het reëel dat er binnen afzienbare tijd een
vaccinatueprogramma opgezet kan gaan woccen tegen COVID Het anti-vaccinatie narratief leeft onder
dc bevolkmg, maar het weet vooralsnog niet veel aandacht of aanhang te genoreren. Daaientegen is in
de traditionnlc media het officuele narratief over hoe het vaccin eer einde kan maken aan de COVlD-1-
ci isis dominant

Scenario “Vaccin gevaarlijker dan virus!”
Dc ontwikkeling van een -zffccncf vaccin is in een stroomversnelling geraakt na enkele belangrujke
wetenschappelijke ontdekkingen ilerdoor lijkt het reëel dat er binnen afzienbare tijd een
vaccinateprughurnma opgezet ken gaan worden tegen COVID-19 Tegehjkeitijd zedien prominente
figaren twijfe; oqer hivierkingen van dit eerste vaccin en dt een alternatief vaccin, dat pas later
hewhikhaar wordt, aanzienlijk veiliger is. De discussie laait op in de tradtnnn n media Ani
vaccinatebewegngen krjgen in de tradtionete media volop ruimte om hun alternatief narratiet te
presenteren Het aantal aanmeldingen voor het vacciriatiep’ogramnma ligt lager dan venNac[ t

Scenario “Orverschiiiigheid”
Door onvoorz ene tegPrslage1 in ontwikkelung van een vaccin moet gennnclnder-r1 worden da een
vaccin niet binnen afzienbare tijd beschi<baar zat zijn. De traditionele rneoia en het grote publiek
reageren gelaten, de alledaagse situa te verandert immers niet en de aandacht hgt vooral op de andere
zijde van deze crisis: de economische schade. Na nitiële her ch:cn over liet nnluken van de testfase
van het vaccin verdwijnt het onderwerp uit de belangstel ing Hierdoor geniet ook het aternatief
ruariatef relatief weinig andacht in de traditionele media

Scenario “Vaccinatles geen oplossing”
Dcnr onvoorziene tegenslagen ni-de-ontwikkelng van een-vaccin-moet geconcludeerd-worden dat een
vaccin niet tiinnei 1 atzieiibare tijd beschikbaar zal zijn, Na het uitbreken van ccii tweede golf met
bijbehorende tweede tcckdown smacht de bevolking naar een oplossing voor de medische en
economische malaise waarin hef land verkeert. In de traditionele media woedt dm ussie over de
haalbaarheid-van een vaccn en ontstaat ruimte voordewraag cl vaccinaties oherhaupt nut hebben en-
niet gewocn gevaarlijke geldverspilling zijn D t alternateve narratief wcrdt vocaal sterk u tgedragen
door bepaalde actiegroepen die hiervoor veel ruimte krijgen in landelijke kranter en talkshows
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5(3-Na rra lief
Het 5(3 narrdtie is van januan tot eind juni 2U20 promnent in de rnea aanwezig geweest liet verhaal
dat veispreid wordt 5 dat riensen door 5(3 vattiarder iouduii iijn voor COVID-19 doordat het
immjniey)tuem aangetast ftiil worden. In een arirjert’ varanl wordi zelfs beweerd dat D het virus

Zeli5 zui verspreiden De OOr5flOfl van dr flarrr)twf is nog onduidelijk Mngehjk is het ontstaan in België
of het Vr’rnnigd Koninkrnk en van daar ut vertier verspred via soniak’ media

In Nederland bestaan meerdere besloten Pacnbüok groepen waart mensen die regen 5(3 zijn zich
hebben verenigd. De grootste rervan heeft ruim 33000 leden en is op 2’ maart van dit jaar
aangerraakt Daarnaast kwam de stichting ‘Stop 5(3 NL’ met enige iegtlmaat in het nieuws wegens het
kont geding dat Li tegen de Nederlandse slaat aanspariden. []ete dit liting draagt haar riarratiet ook uit
op naar eigen website.

Ondaiks da dt nararef meermaals ontkracht non het kort gcdtng vei oren is, blijven aanhangers van

de’e thcori overtuigd van het gevaar van 5G Zij verwijzen hierbi1 veelvuIdg naar tpseudo
wetens:happers uit de hele wereld die over de gevaren van 5(3 schrijven Oîficiee metingen geven nog
altijd geen ndieatie dat de straling ddwrkelijk gevaarlijk is of gezoridheidsschade op ‘nu leveren.

De si chtrig heeft aangegeven in hoger beroep te gaan tegen de uitspraak van het kort geding. Alleen
Inden het loger beroep wordt gewonnen, is he waarschijnlijk dat het 5(3 narratref zal doorbreken in
de tradnonelo media, In dat geval zal het aan invloed wnnen anders Jooft het waarschijnlijk uit
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tiogehjke scenario-ontwikkehng SG-narratief
De kernonzekerheden voortzettcg zendmastbranden’ en doorbraak in traditionee media zijn binnen
het SGnarratief tegen elkaar afgezet om tot vier verschillende scenanos te kornerc

Scenario Vandahsme”
Na het verloren hoger beroep vinden gedurende de zomermanöen meerder zendrnnsthranden
pksats, uit pohtieonderzoek bhjkt dat het nog altijd om eenmansacties gaat. Men toe ontstaan er tijdelijk
en lokaal wat problemen in het cornmunicDtienetwerk, maar de uitrol van SG wordt niet serieus
verstoord en de zendrnastbranden zorgen in het algemeen voor afkeer tegen anUSG activisten
Aangezien niemand op grote schaal hinoer ondervindt van het nieuwe netwerk is er geen aandacht voor
de inhoud van het alternatieve narratief in de traditionele media

Scenario “SG is niet ok
De rechter gaat ziidens de behandehng van het hoger beroep mee met de a tieproepen die beweren
dat er nog niet voldoende onderzoek is gedaan naar de effecten van 56-straling op de volksgezondheid.
Deoverheid is daardoor genoodzaakt de uitre van 5G tijdeijk stop te zetten. Daarnaast is deze uitspraak
ook het startschot voor een nieuwe golf van zendmastbranden Traditionele media proberen de
rechterlijke uitspraak te doorgronden door regelmatig activisten u t te nodigen voor interviews in
k anten en talkshows op 1V, hun boodschap heeft door de rechterlijke uitspraak aan legitimiteit
gewonnen.

Scenario “Narrahef dooft uit”
Nadat de pol ie een aantal verdachten arresteert komt er vrij abrupt een einde aan de
zendmastbranden, Uc activisten verkezen het hoger beroep en de wtrol van SG verloopt voorspoedig,
waardoor hct narratief steeds moer uit beeld verdwijnt Mesen ervaren geen last van SG %equenties
en het natratief lijkt daardoor steeds ongelocfwaardiger De traditionele media heeft totaal geen
aandacht mcci vuur hetundeiwerp en het nartaoef zakt weg naar een zeer kleine kring op sociale media
waar complnrthr’nrien rondom technologie altijd al rondgaan

Scenario Stralingsdebat”
De rechter gaat tiUensde behandeling van het hoger beroep mee met de actiegroepen die beweren
dat er nog niet voldoende onderzoek is gedaan naar de effecten van 5G-straling op de volksgezondheid
Dit leidt weliswaar niet tot een toename van het aantal zendmastbranden, maar is wel het startschot
voor een breed maatschappelijk debat in de traditionele media over de noodzaak van steeds

—
— vedergaanrte teLhnologie en de mpact-die dat mogelijk zou-kunnen hebben op de volksgezondheid.

De anti SG activisten zijn hitin een vocale go:ep de regolrnatg verschijnen in traditonelc meda en
uitgebreid de kans krijgt haar verhac te doen
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MiddeIang€ termijn scenario’s

Dnderstnde scenanos zijn gebaseerd op een vast aantal di vende krachten achter des
/misnformatie, Over deze dnlvemie kracliter worden underuouwde aarmames gedaan die leiden tot
een éuselnie scenario liei meest waarschjnfilke), Vervolgens wij:igen we één van iie onzekere
aannames om tot een p)aushet alternat ef çccmann te komen. lot slot wijzigen WO een aanname
waarvan het zeer onwaarschijnlijk is dat deze za’ veranderen om tot een wild card scenario V kumen

Scenario “Ba5etine
Het bereik van en vertrouwen mi de NPO en traditionete media blijft groot De traditionele media hIjven
de overhee bovendien steunen, dus zelfs met het uitbreken van een tweede golf in het najaar bhjft de
grote rrieardrheid van de Nederlandse bevolking uverttegd van de effectiviteit van de Nederlandse
aanpak De tweede golf wordt tijdig gesignaleerd en blijft beheersbaar De verslapping rondom het
naleven van coronamaatregelon zet door. Ir aanloop naar de verkiezingen groeit de rwtecd van des-/
misinfor marie oo bestaande maatschappelijke spanningen met als doel het politieke debat Uk scherp te
zetten Pulitici en beroemjheden zijn dan ook steeds vaker ver pre;oers van des jmisnformatie

Scen a rio “Ploris,ble afterno two
Het bereik van en vertrouwen ni de NPO en traditionele media blijft groot De tradit code nied’a blijven
de overheid bovenderi steunen, dus zelf met het uithekeri van een tweede golf in het naicar blijft de
grote meerderheid ian de Nederlandse bevolking overtuigd van de &fetiviteit van de Nedelandse
aaniak De tweede golf wordt tijdig gesignaleerd en bltt beheersbaar C-e verstapping rorirlorn het
naleven van coionamaatreeekn door een deel van de hv&king lrdt tot afkeer hij de rest van de
Nederlanders De voor- en top,eiistnnders van i riaatregelen komen ter htlijnig tegenover elkaar te staan,
wat de samenleving sterk polariseert In aanloop naar de verkiezingen groeit dc invloed van des]
misinfrymatie op bestaande maatschappelijke spanningen met als doel hel politteke debet op scherp te
zetten Politici en beroemdheden zijn dan ook steeds vaker verspreiders van des-/misinforinatie.

Scenafio “Wild card’
Het algemene bereik van de NPO en traditionele media bijft groot Een grote meerdrhid van de
Nederlandse bevolking verneemt via deze kanalen het officidle narratief In de loop van de zomer vindt
een tirbank plaats in rio zoektocht naar een effectief vaccin, waadoor liet ceaWvilseb wordt dat deze.
in hrt najaar beschikbaar komt Er is veel onduidelijkheid OlTitrent de ve lighemd de werkcg en de
beschikbaarheid van het vaccin Des-fmrsirformatie narrateven van verschillende bronnen (antnvaxx,
niet-Europese s1atIijke actoren complotthenretici) spelen ci op deze onzekerheid Het resultaat

- hiemva dat de Ncdenlands€’ bevolking weinig animo hae4t om gebruik to maken-van het ontw;kketde
vaccin
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Mediabndschap in Nederland’5
HM(. hanteert drie eerschtende ca:egorieèn media binnen he. Neder:andse rnedi&andschap:
TradiiorieEe media. Niet-rad,tionele media en Alternatieve meda

Trdnionel nieuwsmedia Bedrijven en organsaties de vanuit iourndistie cogpunt n euws en/of
aLtuahteiteri adibieden eb ik makend van de juurudisljeke principes van hoor en wederhoor. Deze
nieuwsmedia zijn vaak wel gelieerd aan een bepaalde politieke Lfrmn, maar rapporteren wel
genuanceerd

Niet traditiocln media Nieuwsmedia die niet algemeen nieuws en/of actualiteiten aanbieden, maar
bijvoorbeeld specifiek over een bepaald onderwerp of vanuit een bepaald? blik op de wereld. Deze
nieuwsnrredia kunnen minder genuanceerd Zijn Udn truditiuriele nieuwsniedia, of volledig
ongenuanceerd

Alternatieve media: Bronnen de een alternatieve zienswijze bieden dan de (niet) traditionele media.

- Algemeen Dagblad (AD)
- DeTelegiat
- De Volkskrant
- Het Financieel Dagblad
- Het Parcol
— Mtronieuw;
- Nederlands Dagblac

Niettraditionele media

- De Dagelijkse Standaard
- t)nimpert
- Ekevier

- Geenstil!
- Hart van Nederland
- In de [1urI

Alternatieve med
- Actiegroep Cpntjjinrnen Nu
- Boublog
- Café Weltschrnerz
- Common Sense 1V

Nation3le band tegen overhedszake,
Orgeioord Nedcr and
Sa t mi flr

- NU
- Refoniatonisch Dagblad
- Ru Nieuws
• Trouw
- Tweakers

NOS

Sliownieuws
- Wij Nederland

- — - StiL htini, Vaicnrwrij
- Stop%GNL
- The Post Online
• Veren of Lood
- VirusWaanzrn/VirusWaarhcid
- ‘AantToKnow
- Weirigelichte Kringen

Xandetnneuws

MC w4 L uig bef 7iJ)n Mei.b.ch:
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- Joop
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- LINDIk
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