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Inleiding

0

De vier narratieven die in dit document beschouwd worden, zijn als ‘heersend’
bestempeld omdat zij regelmatig en prominent in verschillende media aandacht
genieten. Een met kwantitatieve data ondersteunde bevestiging van deze rwentarisatie
is met de huidige juridische beperkingen van het LIMC nog niet mogelijk.

Om inzicht te krijgen in de actoren en factoren die een drijvende rol spelen in de
dynamiek tussen samenleving en des- en misinformatie is een drietal
analysetechnieken gebruikt. In deze inleiding introduceren we kort deze drie
technieken. Voor een uitgebreide uitleg en de volledige uitwerking ervan verwijzen wij
u naar de verschillende bijtagen bij deze update.

Voor alle assessments in dit document geldt dat zij zijn gebaseerd op
literatuuronderzoek en openbare. traditionele media die geraadpleegd zijn volgens
vigerende juridische kaders. Een verdiepingssiag om onze assessments aan te scherpen.
kan pas plaats vinden wanneer verder onderzoek middels een mandaat mogelijk wordt
gemaakt.

De Heersende narratieven

De narratieven in dit document worden ontleed aan de hand van het SCAME f5ource,
Content, Audience, Media, Effectiveness) model.. Dit model kan gebruikt worden om in
te schatten welke mogelijke impact een be icht kan hebben op basis van een analyse
van de bron, de inhoud van het bericht, de groep voor wie het bericht ogenschijnlijk is
bestemd en het medium dat het beticht verspreidt. De mogelijke effectiviteit van het
bericht wordt aan de hand van deze criteria ingeschat.

Het—UMC is zich ervan bewust dat de omschrijvingen van de narratieven in dit
document aan verandering onderhevig zijn, en dat er volledig nieuwe narratieven op
kunnen komen zodra zich nieuwe ontwikkelingen In de samenleving voordoen.
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In deze eerste rapportage beschouwen we de vier heersende narratieven op het gebied
van des- en misinformatie in relatie tot COVID 19 en de wijze waarop zij mogelijk
impact hebben op onze samenleving.
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Analysetechnieken

Center of Gravity Analysis

Een Center of Gravity (COG) is een fysiek of mentaal zwaartepunt waarmee een
bepaald doel bereikt moet worden. Door het analyseren van een COG kun je zijn
capaciteiten (critku! capabilities, CCs), vereisten (critical requfrements, CRs) en
kwetsbaarheden (criticol vulnerabitities, cVs) vaststellen. Om effectief beleid te maken
is het belangrijk te weten welke CRs beschermt en op welke CVs geanticipeerd moet
worden

COG CC CR CV

Factor Anatysis

Door middel van verschillende brainstormtechnieken en literatuuronderzoek worden
dc factoren uit de Center of Grovity analyse aangevuld, liet doel van deze stap isom
een zo volledig mogelijk overzicht te creëren met alle factoren die Invloed hebben op
de dynamiek tussen des- en misinformatie en de samenleving

Cbusal Loop Diagram

Een causal toop diagram fCW) geeft de relatie tussen factoren in het systeem van des-
en misinformatie weer. De drijvende factoren die uit de hovengenoemde analyses naar
voren komen, worden in deze techniek gewaardeerd op hun onderlinge relaties. Door
te bepalen welke factoren elkaarversterken of verzwakken komen eventuele
aanknopingspunten voor beleid boven water.

leesWijzer

Na deze inleiding volgt een overzichtspagina met een samenvatting van &le heersende
narratieven in bullet points. Daarna komen de uîtwerklngen van de narratieven éen
voor n aan bod. De uitwerkingen kennen steeds dezelfde opbouw: het narratief in
zijn geheel, het narratief uitgesplitst in het SCAME model en het narratief in relatie tot
mogelijk handelingsperspectief. Daarna volgt onze bibliografie. lot slot zijn alle
analysetechnieken en de volledige uitwerking hiervan opgenomen in de bijlagen.
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Informatiebehoefte

Des- en misinformatie in relatie tot COVID-19 heeft een negatief effect op onze
samenleving De NC1V en Politie worden daar in toenemende mate mee
geconfronteerd. Het duiden van des- en misinformatie in relatie tot COVID-19 is
essentieel om snel te kunnen bepalen of, hoe en door wie gereageerd moet worden op
een bepaald narratief.

Als ondersteuning richt het UMC zich op het interpreteren van beschikbare data en het
schrijven van aanvullende assessments. Dit doet het UMC aan de hand van de votgende
hoofd- en deelvragen.

Hoo[dvraag:
- In hoeverre beïnvloedt des- en misinformatie in relatie tot COVID-19 de

Nederlandse samenleving?

Deelvragen:
- Wat zijn de heersende narratieven of thema’s?
- Wat is de invloed van des- en misinformatie in relatie tot COVID-19 op het

openbaar bestuur?
- Wat is de invloed van des- en misinformatie in relatie tot COVID-19 op de

Nederlandse samenleving?

Na het uitvoeren van de Center of GrnvityfCOG) Analyse hebben wij een drietal COGs
vastgesteld, die hun weerspiegeling vinden in de hier bovengenoemde deelvragen,
namelijk: Het Narratief t het inhoudelijk verhaal van des- en misinformatie berichten),
Het Openbaar Bestuur (de overheid als uitvoerende macht) en De Nationale Eenheid
(het mentale karakteristiek dat de Nederlandse samenleving verbindt). De vier

- lieersende narratieven uit de eerste deelvraag zifn in relatie tot dezë fOGs tegen het
licht gehouden.

Het Narratief Het Openbaar Bestuur De Nationale Eenheid

4

[5]



NARRATIEF 5G:

Het 56-narratief is sinds januari 2020 prominent in de media aanwezig. Het verhaal dat
verspreid wordt Is dat mensen, door 56, vatbaarder zouden zijn voor COVID-19 door
aantasting van het immuunsysteem, of dat 56 zelfs het virus zou verspreiden. De
oorsprong van dit narratief is nog onduidelijk, echter het is mogelijk ontstaan in België
of het Verenigd Koninkrijk en van daar uit verder is verspreid via sociale media.

In Nederland bestaan meerdere besloten Facebook-groepen waarin mensen die tegen
56 zijn zich hebben verenigd. De grootste hiervan heeft ruim 33000 leden en is op 24
maart van dit jaar aangemaakt. Daarnaast komt de stichting 5top 56 NL’ met enige
regelmaat in het nieuws wegens het kort geding dat zij tegen de Nederlandse staat
hebben aangespannen. Deze stichting draagt haar narratief ook uit op haar eigen
website.

Ondanks dat dtt narratief meermaals ontkracht is en het kort geding verloren i, blijven
aanhangers van deze theorie overtuigd van het gevaar van 56, Zij verwijzen hierbij
veelvuldig naar (pseudo-)wetenschappers uit de hele wereld die over de gevaren van
56 schrijven. Officiële metingen geven nog altijd geen indicatie dat de straling
daadwerkelijk gevaarlijk is of gezondheidsschade op iou leveren.

De stichting heeft aangegeven in hoger beroep te gaan tegen de uitspraak van het kort
geding. Wat voor impact dit heeft voor het narratiet is op dit moment nog onbekend.

•
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5G narratief in SCAME

a
De belangrijkste elementen uit het SG-narratief zijn terug te vinden in het SCAME
model. Zij vormen richtlIjnen voor het koppelen van de inhoud van het narratief aan de
conclusies uit de CentecoJGravity (COG) Analyse en het Causal Loop Diagram (CLO).

Door deze koppeling te maken, kunnen we een lijn ontdekken die leidt van criticol

vulnerabilities naar critical requirements. Met andere woorden we kunnen voorzien
welke critical vulnerobillty door des en misinforrnatie aangegrepen kan worden om
een specifieke criticat requirement te ontkrachten. Een aantal van deze lijnen met
betrekking tot het 5G-narratief zijn op de volgende pagina uiteengezet.

Na verder onderzoek naar deze lijnen kunnen wij op twee manieren
handelingsperspectief bieden. Enerzijds kunnen wij adviseren op welke punten een lijn
doorbroken kan worden om zo de kwetsbaarheden in de Nederlandse samenleving te
beschermen. Anderzijds kunnen wij adviseren hoe een crïtical vulnerability van het des-
of misinformatienarratief aangegrepen kan worden om het te ontkrachten.
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a
Handelingsperspectief 5G narratief
Deze pagina beschrijft in drie alinea’s kort de lijnen die in de onderstaande tabel zijn
opgenomen. In de onderste rij van de tabel is ook een handelingsperspectief
opgenomen, zij het als grove richtlijn. Zodra de huidige juridische beperkingen op ons
onderzoek zijn verkleind, is het mogelijk om, met actuele data, onze assessments aan
te scherpen.

Lijn Openbaar Bestuur:
Het verwijt wordt gemaakt dat de overheid niet alle informatie meeneemt in haar
besluit om de SG-uitrol toe te staan, dan wel dat zij waarschuwingen van ‘medici en
wetenschappers’ in de wind zou slaan. Doordat de overheid de informatie waarop het
eigen besluitvormingsproces is gevoerd (gepercipieerd) onvoldoende naar buiten weet
te brengen, bestaat er mogelijk ruimte om het overheidsnarratief in twijfel te trekken.

Lijn Nationale Eenheid:
Het 5G-narratief probeert de nationale eenheid aan te tasten door ‘het volk’ weg te
zetten tegenover ‘de staat’. De staat zou de volksgezondheid in gevaar brengen voor
economische belangen. Hiermee wordt mogelijk gepoogd het vertrouwen in de
democratische rechtsorde in twijfel te trekken. De reactie op het verloren kort geding
van 25 mei is illustratief: de rechter zou afhankelijk zijn en partijdig

Lijn Het Narratîef:
De theorieën over SG vallen grotendeels buiten de bandbreedte van het publieke
debat. Hierdoor ontstaat een beeld van ‘5Ggekkies’, wat verder versterkt wordt door
feitelijke onjuistheden (metingen die geen gevaar vinden) en door publieke afkeur voor
de zendmastbranden. Dit raakt de geloofwaardigheid van het narratief.

Opcnbadr B3stuur Nationale eenheid Het Nai ratief

.
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NAR RATI E F

en anti-vaccinatie narratief beweert dat het coronavirus in laborateria
vani gecteierU en doelmatig losgelaten zou rijn. Het doel zou zijn om de
hele wereldbevolking te onderwerpen aan een vaccînatieprogramma. Bij Uit
vaccinatieprogramma zouden microchips ingebracht worden die ‘de geglobal iseerde
elite’ in staat stellen om de wereld bevolking te controleren.

In andere varianten wordt aangehaald dat een vaccin als doel heeft de wereidbevolking
uit te dunnen (gebaseerd op uitspraken van iir het inperken van de
overbevolking), of dat hij dit virus ontworpen zou hebben om veel geld te verdienen
met de verkoop van verplichte vaccins.

De WHO en het RlVt4 worden genoemd als instanties die afhankelijk zouden zijn van
Het argument hiervoor is dat wvwklwijd veel geld investeert In

;1nitieprogramma’s en onderzoek.

In Italië riep een parlementslid op tot de vervolging van door het
Internationaal Gerechtshof wegen misdaden tegen de mensheid, wat op intetnet weer

tot een gerucht leidde dat de Italiaanse ovcrhi ‘ou willen arresteren.

De oorsprong van de informatie die op Nederlandstalige pagina’s gedeeld wordt lijkt
afkomstig uit de VS. liet gaat voornamelijk om Amerikaanse video’s met Nederlandse
ondertitelng. Daarnaast wordt het narratief via sociale media, alternatieve nieuwssites,
beroemdheden, politki en in sommige Amerikaanse tv-programma’s herhaald. Het
prominente Russische nieuwsmedium Russia Today heeft het verhaal ook verspreid.

Hoewel het onbekend is wat de exacte-aanhang en verspreidiegvan dit narratief is i—

Nederland, valt op dat er sinds 2015 een dalende trend in de vaccinatiegraad zichtbaar
is. Waar Uit voorheen boven de 95% lag, was Uit in 2019 gedaald tot 9092%. De
huidige coronacrisis en het uitzicht op een nieuw, grootschalig vaccinatieprogramrna

biedt verdere voedingsbodem voor dit soort narratieven,

•
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narratief in SCAME

De belangrijkste elementen uit het nirr,itief zijn terug te vinden in het
SCAME model. Zij vormen richtlijnen voor het koppelen vn de inhoud van het
nacralief aan de conclusies uit de Center of GravityfCOG) Analyse en het Cousal Loop
Diagram (CID).

Door deze koppeling te maken, kunnen we een lijn ontdekken die leidt van crticaI
vulnernbilities naar critical cequitements. Met andere woorden: we kunnen voorzien
welke criticol vu(nerability door des- en misinformatie aangegrepen kan worden om
een specifieke critical requirement te ontkrachten. Een aantal van deze lijnen met
betrekking tot het nacratief zijn op de volgende pagina uiteengezet.

Na verder onderzoek naar deze lijnen kunnen wij op twee manieren
handelingsperspectief bieden. Enerzijds kunntn wij adviseren op welke punten een lijn
doorbroken kan worden om zo de kwetsbaarheden in de Nederlandse samenleving te
beschermen. Anderzijds kunnen wij adviseren hoe een critica! vulnecability van het des-
of misinformatenarratief aangegrepen kan worden om het te ontktachten.

DISCIAIMER: De
effectiviteit
fEffectiveness) van
de narratieven is
momenteel nog
een schatting
a.d.h.v. open
bronnen en
traditionele media,
om de effectiviteit
daadwerkelijk vast
te stellen is verder
onderzoek nodig,

Narratlef
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Handelingsperspectief narratief
Deze pagina beschrijft in drie alinea’s kort de lijnen die in de onderstaande tabel zijn
opgenomen. In de onderste rij van de tabel is ook een handelingsperspectief
opgenomen, zij het als grove richtlijn Zodra de huidige juridische beperkingen op ons
onderzoek zijn verkleind, is het mogelijk om met actuele data onze assessments aan te

scherpen.

Lijn Openbaar Bestuur:
De geloofwaardigheid en legitimiteit van (de) overheid(sinstanties) worden in twijfel
getrokken door aanhangers van dit narratief. Zij gebruiken de internationale
samenwerking van wetenschappers en instituten als het RIVM om een link rnet

de ‘geglobaliseerde elite’ te suggereren. Door ondermijning van ht dragvak
uonr COVID maatregelen en overheidsbeleid (vaccinatieprogramma’s) kan de sociaal-

politieke stabiliteit aangetast worden.

Lijn Nationale Eenhcid:
Het narratief speelt in op ongelijkheid door tegen een ‘geglobaliseerde elite’ te ageren
(arm vs. rijk). Daarnaast ontstaan mogelijk spanningen tussen gevaccineerden en niet
gevaccineerden, bijvoorbeeld bij het wel/ niet toelaten van kinderen op scholen en
dagverblijven. Dit raakt mogelijk de saamhorigheid en tolerantie en kan daardoor een
negatief effect op sociale cohesie hebben.

Lijn Het Norratief:
Ondanks dat feitelijke onjuistheden in het narratief door media en wetenschappers
herhaaldelijk blootgelegd zijn, is de vaccinauegraad sinds 2015 afgenomen van 95%
naar ca. 90-92%. Dit kan mogelijk een aanwijzing zijn dat de anti-vaccinatiecomponent
van het narratief geloofwaardigheid geniet onder een deel van de bevolking. Het
narratief valt echter momenteel grotendeels buiten de bandbreedte van het publieke
debat, wat de geloofwaardigheid en de schaalgrootte mogelijk beperkt

1

LIMC
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In het nartatief Rusland versus Europese Unie komt naar voren dat de Russische media
diverse complottheotieën voeden. Voorbeelden hiervan zijn berichten over het onder
druk zetten van kleinere EU-lidstaten door de grotere lidstaten om Russische hulp te
weigeren; dat het westen de impact van het COVID-19 virus overdrijft en dat NATO het
COVID-19 virus gebruikt als excuus om hun steun aan de Baltische staten te
beëindigen. Daarnaast stoken Russische media ook in het / anti-vaccînatie
narratief. Wat de Russische media daarmee o.a. proberen aan te tonen is dat Rusland
de lidstaten van de EU helpt terwijl de EU/ Europese bondgenoten dat nalaten. Een van
de mogelijke doelstellingen kan zijn dat Rusland probeert aan te tonen dat de EU niet
in staat is om zijn eigen bevolking te beschermen.

Hoewel er relatief weinig Nederlandstalige desinformatie uit Rusland te vinden is, heeft
deze desinformatie indirect wel degelijk invloed op Nederlandse belangen. Met name
de internationale organisaties waar Nederland vitale belangen bij heeft worden geraakt
door Russische narratief en vooral aantasting d.rnv. desinformatie van het draagvlak
van de Nederlandse bevolking voor EU-lidmaatschap kan in potentie schadelijke
gevolgen hebben.

•

•

•
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NARRATIEF Rusland vs. Europese Unie
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RUS vs EU narratïef in SCAME

De belangrijkste elementen uit het RUS vs. [Unarratief zijn terug te vinden in het
SCAME model. 7ij vormen tichttijnen voor het koppelen van de inhoud van het
nartatief aan de conclusies uit de Center of Grovity (COG) Analyse en het Causal Loop

Diagram (CID)

Door deze koppeling te maken, kunnen we een lijn ontdekken dat ledt van critkol

vulnerabilities naar cr,t,coI requirements Met andere woorden. we kunnen voorzien
welke critica! vulnetablilty door des- en misinformatie aangegrepen kan worden om

een specifieke criticol requirement te ontkrarhtc’n. Een aantal van deze lijnen met
betrekking tot het RUS vs. EU-narratief zijn op de volgende pagina uiteengezet.

Na verder onderzoek naar deze lijnen kunnen wij op twee manieren
handelingsperspectief bieden. Enerzijds kunnen wij adviseren op welke punten een lijn

doorbroken kan worden om zo de kwetsbaarheden in de Nederlandse samenleving te
beschermen. Ander?ijds kunnen wij adviseren hoe een triticol vulnerability van het des

of misinformattenarratiet aangegrepen kan worden om het te ontkrachten
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Handelïngsperspectief RUS vs EU narratïef
Deze pagina beschrijft in drie alinea’s kort de lijnen dle in de onderstaande tabel zijn
opgenomen. In de onderste rij van de tabel is ook een handelingsperspectief
opgenomen, zij het als grove richtlijn. Zodra de huidige juridische beperkingen op ons
onderzoek zijn verkleind, is het mogelijk om, met actuele data, onze assessments aan
te scherpen.

Lijn Openbaar Bestuur:
De Russische narratieven zetten de aanval in op de internationale rechtsorde waar
Nederland deel van uitmaakt. Het draagvlak van de bevolking voor
samenwerkingsverbanden als EU, NAVO en VN kan hierdoor mogelijk onder druk
komen te staan. Daarnaast wordt de Nederlandse positie mogelijk schade aangedaan,
omdat er een beeld geschetst kan worden waarin Nederland Zuid- en Oost Europese
landen niet wil bijstaan in de crisis.

Lijn Nationale Eenheid:
De polarisatie binnen de Nederlandse samenleving kan aangescherpt worden door het
tegen elkaar opzetten van Europese landen. Hierdoor kan tolerantie tegenover
minderheden fbv. arbeidsmigranten, expats of toeristen) mogelijk afnemen. Politieke
polarisatie (pro-/anti-Europa, anti-regering, etc.) raakt de saamhorigheid. Hierdoor kan
de sociale cohesie aangetast worden.

Lijn Het Narratief
Traditionele media en toegespitste organisaties (bv, EuvsDesinfo.eu) sporen feitelijke
onjuistheden actief op en pogen deze te ontkruihten. Daarnaast verspreiden de
Russische kanalen voor desinforrnatie weinig in de Nederlandse taal, waardoor
beînvloeding eerder via Engelstalige kanalen of vertalingen verloopt. Het niet hebben
van een eigen Nederlandstalig platform beperkt mogelijk de verspreiding en daarmee
de schaalgrootte en creëert afhankelijkheid van anderen,

Opt’nt ..,jr l3estuur Nationale t_eratield 1 Het Ndrratef
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NARRÂ11EF VIRUS

De kern van het Virus-narratief is de wetenschappelijke discussie. Normaal gesproken
worden verschillende hypotheses uitvoerig getest en onderworpen aan een peer review

voordat deze gepubliceerd worden. Echter, door de grote tijdsdruk vindt er momenteel
minder kwaliteitscontrole plaats en vindt de discussie omtrent cle validiteit van de
hypotheses niet meer plaats achter gesloten deuren. Hierdoor ontstaat er
onduidelijkheid In het publieke domein over o.a. de rol van verspreiding d.m.v.
aerosolen, het nut van 1,5 meter afstand houden, wondermiddelen en de vraag of
kinderen wel of niet besmettelijk zijn..

Het resultaat hiervan is dat (pseudo)wetenschappelijke onderzoeken continu resultaten
publiceren die door de media worden overgenomen en voor waar worden
aangenomen. Deze worden vervolgens net zo snel weerlegd door andere
(pseudo)wetenschappelijke onderzoeken. Een voorbeeld is de commotie rondom
uitspraken van de over het wel/ niet besmetteljk
zijn van kinderen.

Niet zelden gaan deze berichten in tegen het overheïdsnarratief of worden er selectief
elementen uitgelicht in de media. Dit geeft groeperingen de mogelijkheden om het niet
naleven van overheidsmaatregelen te rechtvaardTgen. Tijdens de recente ‘BIack Lives
Mutter’ protesten t &M) werden samenkomsten met duizenden mensen tegelijk
gerechtvaardigd zonder dat hierbij onderling afstand kon worden gehouden. Dit omdat
volgens sommige virologen ‘aerosolen in de buitenlucht snel vervliegen’ en dus de kans

besmetting klein is, Andere virologen ontkrachtton dit weet.

De grens tussen wetenschappelijk debat en misin formatie is niet altijd scherp in deze,
maar duidelijk zichtbaar is dat groeperingen ton)bewust aan de haal gaan met
gedeeltelijke, verouderde of niet-relevante informatie om (niet )handelen mb.t.
COVI 0 19 te rechtvaardigen. Daarnaast kunnen de tegenst tijdige berichten leiden tot
onduidelijkheid/verwarring omtrent de waarheid

• •• ¶

q

•
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Vïrus narratiefin SCAME
De belangrijkste elementen uit het Virus-narratief zijn terug te vinden in het SCAME
model. Zij vormen richtlijnen voor het koppelen van de inhoud van het narratief aan de
conclusies uit de Center of Gravity (COG) Analyse en het Cousol Loop Diagram (do).

Door deze koppeling te maken, kunnen we een lijn ontdekken die leidt van criticol
vulnerobilities naar criticol requirements. Met andere woorden: we kunnen voorzien
welke criticot vulnerability door des en misinformatie aangegrepen kan worden om
een specifieke critical requirement te ontkrachten. Een aantal van deze lijnen met
betrekking tot het Virus-narratief zijn op de volgende pagina uiteengezet.

Na verder onderzoek naar deze lijnen kunnen wij op twee manieren
handetingsperspedief bieden. Enerzijds kunnen wij adviseren op welke punten een lijn
doorbroken kan worden om zo de kwetsbaarheden in de Nederlandse samenleving te
beschermen. Anderzijds kunnen wij adviseren hoe een ctlticof vvlnerobi!(ty van het des-
of misinformatienarratief aangegrepen kan worden om het te ontkrachten,

• •.
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Narratiervinis

Wetenschappelijk debat ‘ andere woeperingen

Er is veel discussie ovei rot aerOoten in verpreid1ng
en het nut VOfl 1,5rnafstnd. Doarmiast vrrhiIen over
‘Wonderm1dd&rn’ 10315 ltydoxchloroqulrie lot slot
veel ondwdelijkhid over hnr hesmettelijk kinderen

Zijn.

Beleidsmakers en i1gerneei t publiek

Media. wetenschppelije bladen. ceii.ici

Heéft patwitleet nvlocd op navolging maatregelen.
Traditionele media ‘...crhau het wetenschappelijk

debat terwijl ht loopt.

DISCLAIMER: De
effectiviteit
(EJfectiveness) van
de narratieven is
momenteel nog
een schatting
a.d.h.v. open
bronnen en
traditionele media,
om de effectiviteit
daadwerkelijk vast
te stellen is verder
onderzoek nodig.
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Handelingsperspectief Virus narratief
Op deze pagina beschrijven we In drie alinea’s kort de lijnen die in de onderstaande
tabel zijn opgenomen. In de onderste rij van de tabel is ook een handelingsperspectief
opgenomen, zij het als grove richtlijn. Zodra de huidige juridische beperkingen op ons
onderzoek zijn verkleind, is het mogelijk om, met actuele data, onze assessments aan
te scherpen

Lijn Openbaar Bestuur:
Door tegenstrijdigheden. hypocrisie en gebrek aan openheid in de overheidsinformatie
wordt de coherentie en de geloofwaardigheid van het beleid mogelijk aangetast. Dit
maakt dat het draagvlak en de handhaafbaarheid van het COViDbeleid zou kunnen
afnemen. Hierdoor groeit mogelijk de impact op nationale velligheidsbelangen.

Lijn Nationale Eenheid:
Iegenstnjdige informatie wordt door verschillende groepen binnen de samenleving
gebruikt om ongelijkheid (in maatregelen) te bestrijden/rechtvaardigen. Denk
bijvoorbeeld aan ondernemers die met andere informatie komen dan het RIVM om het
niet opvolgen van maatregelen te rechtvaardigen. Doordat groepen actief
tegenstrljdige informatie gebruiken kunnen spanningen ontstaan tussen groepen die
zich wel of niet aan maatregelen houden, wat de saamhorigheid en tolerantie mogelijk
aantast en daarmee de sociale cohesie kan raken.

Lijn Het Narratief
Ondanks dat er nog veel onduidelijkheid is over het virus, worden er geregeld feitelijke
onjuistheden en fwetenschappelijke) (mis)informatie over het virus verspreid. Deze
worden door traditionele media vaak uitgedragen. liet R1VM geniet nog altijd veel
vertrouwen. Echter, een afname van vertrouwen is zichtbaar, zo komt er mogelijk meet
ruimte voor alternatieve informatie over het virus.

[Iflt Narçatief

t censtrijchgheden,
hypocrisie gebrek .IL. Feittlike onjutsthednj binnen samenleving

—T -(,(

CöhentbeIetd Saamhoiigherd Gel&fwaardigh&d
adaptlviteft tolerantie

Duidelijke
Eenduldigheid in

.... communicatie over
comrip door

___________________
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1, Omschrijving Center of Grovity Analyse

2. Volledige COG analyses: Het Narratief
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BIJLAGE le:
LIAC

Center of Gravity Analyse

Leo Center of Grovity-anatyse fCoG) identificeert het zwaartepunt fcenter oJgravity,
COG), de kritieke capaciteiten (crfticol copobilities. CC), kritieke vereisten (critical
requirements, CR) en kritieke kwetsbaarheden t critical vulnerubilities, CV). Een CoG
analyse legt bloot op welke Vs men effecten moet bereiken om de CR’s van een actor

te verstoren Het verstoren van CR’s neutraliseert CCts. Dit verzwakt de CoG.

CenLer of Gravity (COG): karakteristiek, capaciteit of locatie waaraan een
actor zijn vrijheid van handelen, sieke mogelijkheden of de wil om zijn
doelen te bereiken, verleent.

Critic& Copabilities (CC): De actie die een COG onderneemt om zijn
doelstelling te realiseren.

Critical Requitements (CR): Voorwaarden en middelen die de COG nodig
heeft om zijn CC’s te kunnen volbrengen.

Criticol Vulnerobibties (CV): Kwetsbaarheden in CK’s die uitgebuit kunnen
worden.

[18]



BIJLAGE ib:

Center of Gravity Analyse

Hieronder ziet u drie voorbeelden van combinaties van CCs, CRs en CVs

Het narratief van des- of misinformatie wordt ingezet om het narratief, dat de overheid
uitbrengt, te ondermijnen. Hiervoor heeft het voldoende schaaigrootte nodig
(verspreiding). Dit kan moeilijk zijn als het narratiet buiten de geaccepteerde
bandbteedte van het maatschappelijk debat valt.

Het openbaar bestuur waarborgt de sociaaIpolitieke stabiliteit, Hiervoor is een zekere
mate van draagvlak en geloofwaardigheid nodig. Als het openbaar bestuur
tegenstrijdige berichten verspreidt, kan des en misinformatie worden gebruikt om de
geloofwaardigheid aan te tasten.

De Nationale eenheid draagt bij aan vreedzame co-existentie in ons land. De bevolking
moet daarvoor vertrouwen hebben in onze democratische rechtsorde. Wordt deze
ondermijnd door ‘wij’ en ‘zijn’ scherp tegen over elkaar te zetten, dan komt de
rechtsorde in gevaar.

Het Narratlef
(CCi fCR] (CV]

Ondermïjnen Voldoende schaaigrootte Uitgangspositie
overheidsnarratief buiten publieke

debat

. ..., ,‘-. —--,--.

Openbaar Bestuur

tCCI [CR1 tCV]
Sociaal pohtieke TegenstnjdigeGeloofwaardigheidstabthteit berichtgeving

Nationale Eenheid
tCC] [CR1 (CVI

Waarborgen Democratische rechtsorde Gepercipieerd
vreedzame co- uitsluiten van de
existentie ander

,•
,a.
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COG: Het Narratief

COG
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BIJLAGE 3 a
COG: Het Openbaar Bestuur

cc

Beschermen nationale
v&lighefdbelangrn:
- rerritorfale

Economische stabiliteit
- rysleke veiligheid
- Ecologische veiligheid
- Sociaal/Politieke siabiIitit
- international Rechtsotde

Geioafwardigherd
Legitimiteit

- Vitale Proceser1
- Vertrouwen ifl democtatische

rechtsorde
- Addptivitclt
- Coherent beleid

Boodschap komt ain bij bevolking
- Economische middelen

cv

- Gebrek aan openheid overheid
Hypocdsie in commuriicaüè

- Ititernabonale pösitle/
ver strenge ling
1 egenstrijdige 5cr rchtgeving

- Menselijke component vitale
pr Qces’r
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BIJLAGE 4: 0
LIMC

COG: De Nationale Eenheid

COG

- NatiorâIé Eenheid

CR
(%7

Al
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BIJLAGE 5a

Causal Loop Diagram

Een cousal loop diagram fCLD) geeft de relatie weet tussen factoren in een complex
systeem. Een CID identificeert drijvende krachten van een systeem en wat daarbij hun
dynamiek is. Deze factoren kunnen groeien of krimpen. Men kan aan de hand van de
krimp of groei zien wat de invtoed van de factor is op het systeem. ‘COVID-19’ is geen
goede factor, ‘Aantal CQVID-19-besmeflingen’ is dat wel.

In het midden van de CID staat de doelfactor, dit is de te beïnvloeden factor binnen het
onderzoek. In het onderzoek naar desinformatie is de doet factor; de mate van
handelen naar een des- of misinformatie narratief. Dit handelen kan actief of passief
zijn. Voorbeelden van handelen zijn het in brand steken van 5G-zendmasten, of
kinderen niet laten vaccineren. De doet factor wordt verbonden met ‘normale’
factoren, die de drijvende krachten in het systeem vormen.

Andere factoren binnen het CLO worden onderling verbonden omdat zij een integraal
onderdeel vormen van het systeem en elkaar beinvtoeden.

Externe factoren worden controle factoren genoemd. Deze factoren beïnvloeden het
systeem van buitenaf. Hun interne dynamiek wordt niet binnen de CID beschouwd,
alleen hun effect op het probleem wordt meegenomen.

• _‘

•

LIMC

Doelfactor Normale Factor Controle Factor
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Een CLO geeft weer welke effecten plaatsvinden als factoren groeten of krimpen en
welke effecten dat heeft op andere variabelen. Zo krijgt men inzicht aan welke knoppen

men moet draaien om gewenste effecten te bereiken.

Een link geefi een relatie tussen factoren aan. Een link kan een versterkend effect
hebben (+) of een verzwakkend effect f-). Een link kan ook vertraagd optreden (1
streepje voor een kleine vertraging, 2 streepjes voor een grote vertraging). Een serie

links vanuit een factor die terugkeert naar diezelfde factor heet een ioop. Loops in een
CLD kunnen versterkend fR voor ‘reinjorcing’) of balancerend (B voor ‘boloncing’) zijn.
Een versterkende loop zorgt voor doorlopende groei of krimp. Een balancerende loop

kent een constante eindstand.

De voorbeelden op de volgende pagina’s zijn highlighls uit ons CLD die de kern van het

des- en misinformatie mechanisme weergeven. Aan het einde van deze bijlagen kunt u
de volledige CLD raadplegen.

-

• T

•

LIMC

BIJLAGE 5b 0

Balancerende loop: als iemand honger heeft, gaat hij eten. HIJ stopt daarmee tot hij
weer honger krijgt.

Versterkende loop: spaartegoed leidt tot rente-inkomsten, waardoor het spaartegoed
groeit. Looninkomsten zorgen ook voor groei van spaartegoed

[24]



BIJLAGE 5c: a
Highlïghts Causal Loop Diagram

Bovenstaande loop geeft weer hoe handelen naar desinformatie de legitimiteit van het
COVID-beleid en de geloofwaardigheid van het overheidsnarratief kan ondermijnen. De
loop is versterkend,
1. Als er gehandeld wordt naar desinformatie, ondergraaft dat de

geloofwaardigheid van het overheidsnarratief.
2. Als het nartatief minder geloofwaardig is, wordt het COVID-beleid minder

legitiem
3. Dit heeft een negatief effect op de mate van acceptatie van het beleid door de

samenleving.
4. Hoe minder het beleid wordt geaccepteerd, hoe meet handelen naar

desinformatie wordt verwacht.

• ••-

•

•
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Bovenstaande loop is de kern van de desinformatiedynamiek. Deze loop is versterkend:
1. Als het alternatieve narratief geloofwaardiger wordt, ondergraaft dit de

geloofwaardigheid van het overheidsnarratief.
2. Dit stimuleert handelen op het alternatieve narratief.
3. Dit handelen versterkt weer de geloofwaardigheid van het alternatieve narratief.
4. Het ondergraven van het overheidsnarratief wordt hierdoor nog sterker. Etc.

rj,j:
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publiek debat.
1 Als het maatschappelijk meer acceptabel wordt om alternatieve narratieveri te

bespreken, kan dat leiden tot een hogere geloofwaardigheid van die narratieven.

2. Een hogere geloofwaardigheid van het alternatieve narratiefkan mogelijk leiden
tot meet handelen naar dat narratief.

3. Als meer mensen handelen naa het-alternatieve narratief, ondergraaft dit1iet
overheidsearratief.

4. Als het overheidsnarrabef minder geloofwaardig wordt geacht, is er meer ruimte
voor het bespreken van alternatieve narratieven.

t,.

• .4

•
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BIJLAGE 5d:

Highlights Causal Loop Diagram

nl43(Sm uc rr3m,etr

Bovenstaande loop geeft inzicht in de rol van de geaccepteerde bandbreedte van het
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